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“Hazlo o no lo hagas, pero no lo
intentes”.
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Descarga de Ubuntu server



Descarga de Ubuntu server

Para iniciar con la configuración del server debemos
escoger el idioma, en mi caso escogí inglés ya que la
documentación está en ese idioma. 

Luego procedemos a escoger el tipo de instalación, como
se necesita server escogemos el apartado que dice Ubuntu
server. 



Descarga de Ubuntu server

Paso importante:seguimos con la configuración y dejamos
que se carguen los archivos mirror y seguimos en done,  

Escogemos nuestro usuario, cómo se llamará nuestro
servidor y la contraseña del mismo.  



Descarga de Ubuntu server

Luego escogemos el apartado de Install OpenSSH server
para que al momento de que se realicen las descargas ya
tengamos esa aplicaicón en nuestro servidor. 

Finalizamos la descarga y configuración del servidor en
nuestro software de virtualización, sabemos que la descarga
fue correcta cuando vemos la siguiente línea: 
subiquity/late/run:



Descarga de Ubuntu server

Al realizar el reboot del server nos aparece este
cuadro de diálogo, seleccionamos boot from next
volume y ya estamos listos para empezar la
configuración de nuestro servidor. 



Descarga de Ubuntu server

Luego procedí a crear un usuario para tareas
de rutina, el cual le coloqué el nombre de
buttercup y lo añadí al grupo de users2

Al iniciar el servidor descubrí la IP, la cual es:
192.168.64.29



PARTE II

Configuración SFTP

Configuración del servidor Web



Se editó el archivo de configuración SSH
(normalmente ubicado en
'/etc/ssh/sshd_config') para habilitar SFTP.

Configuración SFTP

Al acceder al archivo nano debemos ubicar la
línea # overrride default of no subsystems y
revisar que el comentario Subsystem sftp
/usr/lib/openssh/sftp-server esté habilitado es
decir sin #. Luego para restringir el acceso
SFTP a un grupo específico de usuarios, puedes
agregar las siguientes líneas al final del archivo:Restringir acceso

habilitar SFTP

CH



Configuración SFTP

Procedí a confirmar que el servicio de SSH estuviera enable y activo para poder
realizar las comunicaciones con otras aplicaciones. 



Se puede realizar el reinicio del servicio SSH,
esto para que se apliquen los cambios. 

Pasos adicionales

Probé la la conexion SFTP con FileZilla 



Procedí a utilizar los comandos sudo apt
install apache2 para para servir contenido
web a través de Internet. 

Configuración de servidor web

Al realizar la descarga del apache2 debe
aparecerte los documentos de la BD, en mi
caso ya lo había instalado. 
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Creación de documento para la página web
con los permisos necesarios. 

Configuración de servidor web

Página web creada con el siguiente comando: 



Configuración de servidor web

Al crear la página web dentro del
servidor se hace visible la información
dentro de la web creada previamente,
la misma se le colocó el nombre de
index.html y se localiza en
ls/var/www/html. 



PARTE III
Análisis de vulnerabilidades 

Herramientas de análisis: 
Zenmap
Nmap

Escaneos iniciales 



Realicé un descubrimiento del host (IP del
servidor de Ubuntu) utilizando la herramienta
Zenmap que está dentro de las aplicaciones del
Sistema Operativo Kali Linux  

Herramientas de análisis: Zenmap



Realicé un descubrimiento del host (IP del
servidor de Ubuntu) utilizando la herramienta
Zenmap que está dentro de las aplicaciones del
Sistema Operativo Kali Linux  

Herramientas de análisis: Zenmap

Luego realicé un Intense Scan en Zenmap para
obtener puertos abiertos y los detalles del host
que en mi caso es la IP: 192.168.64.29. 



Instalación del script nmap-vulners, para  
realizar el escaneo descargando un repositorio
de GitHub, donde la URL es el repositorio
oficial de nmap-vulners, un script de Nmap
para buscar vulnerabilidades conocidas de
forma automática.

Herramientas de análisis: Nmap

Al descargar la librería, procedí a realizar un
escaneo de vulnerabilidades con el comando: sudo
nmap -sV —script vulners (IP del servidor de
Ubuntu) y el resultado fueron las vulnerabilidades
que se encontraron en el escaneo las cuales inician
con las siglas CVE que fue la librería que se
descargó previamente. 



PARTE IV

Vulnerabilidades encontradas  



Encontradas en el puerto 22

LinkNIST

Link NIST

LinkVulners

Link Vulners 

Una vulnerabilidad en OpenSSH permite ataques de intermediario (man-in-
the-middle) cuando está habilitada la opción VerifyHostKeyDNS.

https://nvd.nist.gov/vuln/detail/CVE-2025-26465
https://nvd.nist.gov/vuln/detail/CVE-2025-26466
https://vulners.com/cve/CVE-2025-26465
https://vulners.com/cve/CVE-2025-26466
https://vulners.com/cve/CVE-2025-26466


Encontradas en el puerto 22

Link NIST

Link vulners 

Afecta a OpenSSH anterior a la versión 10.0, donde DisableForwarding no
deshabilita correctamente el reenvío.

https://nvd.nist.gov/vuln/detail/CVE-2025-32728
https://vulners.com/cve/CVE-2025-32728
https://vulners.com/cve/CVE-2025-32728


Encontradas en el puerto 80

Link NIST
Link Vulners 

Link NIST Link Vulners 

Eludir el control de acceso en el servidor HTTP Apache afecta a mod_ssl
con la reanudación de sesión TLS 1.3.

 Servidor HTTP Apache permite ataques DoS debido a
problemas de memoria.

https://nvd.nist.gov/vuln/detail/CVE-2025-23048
https://vulners.com/cve/CVE-2025-23048
https://vulners.com/cve/CVE-2025-23048
https://nvd.nist.gov/vuln/detail/CVE-2025-53020
https://vulners.com/cve/CVE-2025-53020
https://vulners.com/cve/CVE-2025-53020


Encontradas en el puerto 80

Link NIST
Link Vulners 

Link NIST Link Vulners 

Eludir el control de acceso en el servidor HTTP Apache afecta a mod_ssl
con la reanudación de sesión TLS 1.3.

Vulnerabilidad de denegación de servicio en el servidor HTTP
Apache mod_proxy_http2 debido a clientes no confiables.

https://nvd.nist.gov/vuln/detail/CVE-2024-47252
https://vulners.com/cve/CVE-2024-47252
https://vulners.com/cve/CVE-2024-47252
https://nvd.nist.gov/vuln/detail/CVE-2024-47252
https://vulners.com/cve/CVE-2025-49630
https://vulners.com/cve/CVE-2025-49630


Encontradas en el puerto 80

Link NIST
Link Vulners 

Link NIST Link Vulners 

La falsificación de solicitudes del lado del servidor en el servidor HTTP
Apache en Windows puede filtrar hash NTLM a través de entradas no
validadas.

La vulnerabilidad SSRF en mod_headers del servidor HTTP Apache
requiere una actualización a la versión 2.4.64.

https://nvd.nist.gov/vuln/detail/CVE-2024-43394
https://vulners.com/cve/CVE-2024-43394
https://vulners.com/cve/CVE-2024-43394
https://nvd.nist.gov/vuln/detail/CVE-2024-43204
https://vulners.com/cve/CVE-2024-43204
https://vulners.com/cve/CVE-2024-43204


Encontradas en el puerto 80

Link NIST
Link Vulners 

Link NIST Link Vulners 

La falsificación de solicitudes del lado del servidor en el servidor HTTP
Apache en Windows puede filtrar hash NTLM a través de entradas no
validadas.

Las versiones del servidor HTTP Apache hasta la 2.4.63 son vulnerables a la
desincronización HTTP para las actualizaciones TLS

https://nvd.nist.gov/vuln/detail/CVE-2024-42516
https://vulners.com/cve/CVE-2024-42516
https://vulners.com/cve/CVE-2024-42516
https://nvd.nist.gov/vuln/detail/CVE-2025-49812
https://vulners.com/cve/CVE-2025-49812
https://vulners.com/cve/CVE-2025-49812


Encontradas en el puerto 80

Link NIST
Link Vulners 

Una vulnerabilidad en los dispositivos APOGEE y TALON permite un arranque
en frío inseguro mediante una lectura fuera de límites.

https://nvd.nist.gov/vuln/detail/CVE-2024-54090
https://vulners.com/cve/CVE-2024-54090
https://vulners.com/cve/CVE-2024-54090


PARTE V

¿Cómo resolverlas?



Para garantizar la seguridad continua, se recomienda
actualizar los sistemas afectados a la versión OpenSSH
9.9p2 lo antes posible.

Soluciones para las vulnerabilidades encontradas en el puerto 22

CWE

https://cwe.mitre.org/data/definitions/352.html


Soluciones para las vulnerabilidades encontradas en el puerto 80

CWE

CWE

https://cwe.mitre.org/data/definitions/284.html
https://cwe.mitre.org/data/definitions/20.html


Soluciones para las vulnerabilidades encontradas en el puerto 80

CWE

CWE

https://cwe.mitre.org/data/definitions/287.html
https://cwe.mitre.org/data/definitions/125.html


Soluciones para las vulnerabilidades encontradas en el puerto 80

CWE

CWE

https://cwe.mitre.org/data/definitions/401.html
https://cwe.mitre.org/data/definitions/150.html


Soluciones para las vulnerabilidades encontradas en el puerto 80

CWE

https://cwe.mitre.org/data/definitions/617.html


Soluciones generales para el sistema



Soluciones generales para el sistema



“Difícil de ver es. Siempre en
movimiento el futuro está”.
Nada es tan incierto como el futuro, por eso es necesario asumir que
el mañana está lleno de probabilidades que no siempre podemos
controlar… 


