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1. INTRODUCCION Y OBJETIVOS

1.1. Introduccidn / Propuesta detallada

Actualmente, en la empresa que trabajo hay una misma conexion
Wi-Fi para trabajadores y visitantes (clientes), la contrasena de la
red esta a conocimiento de toda persona que se acerque a la
empresa, puede verla y conectarse.

Yo veo esto muy desordenado y poco sequro, asi que se me ha
ocurrido la idea de crear una especie de “recepcidon” para que todo
usuario que se quiera conectar, primero se autentique.

Sin embargo, segun el tipo de usuario, me gustaria crear varios
grupos.
Por ejemplo, segun el usuario, crearia estos 5 grupos:

1) Para los técnicos que trabajan fuera

2) Para los técnicos que permanecen dentro de la empresa
3) Para el jefe y el personal de oficina

4) Para los practicantes y alumnos (como yo)

5) Para los clientes y visitantes

De esta manera, se puede tener un control exhaustivo de cada
conexion a internet y de donde proviene. Pudiendo asi, mejorar la
seqguridad de la empresa.

Todo esto lo puedo llevar a cabo por medio de un portal cautivo
con autenticacion RADIUS, en un sistema operativo basado en
Linux (FreeBSD), llamado PfSense - version 2.6.0.

En principio, desarrollaré el proyecto en una maquina virtual en
VMWARE, para poder demostrar la eficacia y funcionalidad, y asi,
poder llevarlo a cabo en un entorno productivo.



1.2. {Qué es un portal cautivo?

Un portal cautivo es una herramienta que permite controlar y
gestionar el acceso a redes WiFi a través de un proceso de
autenticacion o login. Mediante este sistema es posible recoger
informacion sobre los usuarios.

Esta es la pagina de acceso a la red WiFi, solicite

sus credenciales a uno de nuestros colaboradores.

Esta imagen puede ser un ejemplo de cdmo se veria un portal
cautivo como yo quiero que quede.

3. ({Qué es RADIUS?

RADIUS es un protocolo que destaca por ofrecer un mecanismo de
seguridad, flexibilidad, capacidad de expansidn y una
administracidn simplificada de las credenciales de acceso a un
recurso de red. Es un protocolo de autenticacion y autorizacidn
para el acceso a la red, este protocolo utiliza un esquema
cliente-servidor. En la imagen se ve como funciona:

WiFi Router

RADIUS Server
(3]




1.4. Objetivos:

El objetivo, es hacer que la red Wi-Fi de la compafiia cuente con un
portal cautivo y autenticacion RADIUS para:

e Ofrecer una red sequra, tanto a trabajadores como a clientes.

e Proteger la informacidn personal, que es utilizada por la
empresa.

e Monitoreo y control de cada usuario conectado en la red

e Hacer uso de soluciones que implementan la posibilidad de
cifrado asimétrico con Transport Layer Security (TLS)

e Innovar con una implantacién de un portal cautivo, con el que
no cuenta la empresa actualmente.

e Evitar intrusos o personas que utilicen el internet sin medida
y puedan causar fallos o ralentizacién del mismo.

e Sialguien comete un delito, queda registrado el usuario que
lo hizo.

1.3 Justificacion:

La justificacion de mi proyecto se basa en que noto la inseguridad
de tener una red Wi-Fi sin ningun tipo de control ni sequridad. Es
vulnerable a cualquier ataque de cualquier “cliente” u otra persona
que tenga malas intenciones. Incluso de una persona sin maldad
gque simplemente por falta de conocimiento pueda ocasionar
problemas en la red de la companiia y esto desencadene
problemas mayores.

Hace falta tener un minimo de revision y sequridad cuando se tiene
una red de tamarfio considerable. Al encontrarme con este
panorama, decidi que queria ayudarles a monitorear su red con
dicho portal.



1.4 Planificacion temporal:

Mi proyecto lo voy a dividir en 3 fases, las cuales van a ser:

1) FASE: Desarrollo de la documentacion inicial como esta, todo

lo relacionado al comienzo del proyecto, como por ejemplo,
los puntos [ 1]y [ 2 ]. Ademas quisiera empezar lo practico
con un par de capturas de pantalla y alguna anotacion.

Esto lo he de entregar en la primera revision para mi tutor.

2) FASE: Desarrollar lo practico y que esté casi terminado y a ser

posible funcionando correctamente. Documentacién de lo
practico explicado en la memoria con sus respectivas
capturas de pantalla y demas informacidn de interés
adjuntada al documento.

Esto lo he de entregar en la segunda revision para mi tutor.

3) FASE: El proyecto esta terminado y documentado, funciona

correctamente y hace lo que quiero. Hecho en mi entornoy
no en produccion por la sequridad de mi empresa.

Me gustaria desarrollar mi proyecto en produccion pero
necesito el consentimiento de mi empresa una vez esté
terminado y aprobado por mi institucion educativa.
Ademas de las posibles mejoras que se me puedan ir
ocurriendo a lo largo del proyecto.

12 FASE 22 FASE 32 FASE

Documentacion Practica Funcionamiento




2.DISENO DEL ENTORNO DE TRABAJO

2.1 Especificacion de requisitos:

Para desarrollar mi proyecto solamente es necesario contar con lo
siguiente:

Conexidn a internet - red Wi-Fi.
Banda ancha minima de 100Mb.

Un ordenador, Raspberry Pi 0 una maquina virtual (VMware,
VirtualBox...) con las siguientes caracteristicas:

- Minimo 256Mb de memoria RAM

- Minimo 20Gb de disco duro

- 10 2 tarjetas de red

Una versidn estable de PfSense (2.6.0) en mi caso.

Un programa para editar cédigo

2.2 Especificacion de mis herramientas:

Voy a desarrollar mi proyecto en un ordenador con las siguientes
caracteristicas:

Tipo: Laptop

Marca: HP

Modelo: 15-da0012ns

Procesador: Intel(R) Celeron(R) N4000O CPU: @ 1.10GHz~1.1GHz
Memoria RAM: 8,00 GB (7,83 GB usables)

Disco duro: 1TB HDD (913 GB usables)

Sistema operativo: Windows 11 Home (21H2)

Arquitectura de S.O. y procesador: x64 bits

Grafica: Intel(R) UHD Graphics 600



2.3 Seqguridad y alta disponibilidad

En la medida de lo posible, desarrollaré el proyecto pensando
como si estuviera en produccidn para ir con precaucion y no dejar
cabos sueltos.

- Dificultad en las contrasenas utilizadas cuando sean
necesarias.

- No utilizar usuarios comunes que sean faciles de atacar con
un diccionario.

- Implementar RADIUS, obviamente.

- Uso exclusivo de 1 persona o 2 del S.0O. que administra todo.
- Vigilar comportamientos extrafios en la red.

- Limitar el ancho de banda para evitar desbalances.

- Contar con una copia de sequridad completa del sistema
operativo, ademas de ir haciendo copias incrementales para
tener sequros los usuarios que sean creados y el historial de
estos.

2.4 Evaluacion de costes

Desarrollar este proyecto no es nada caro, cualquier ordenador
que ya poseas aunque sea antiguo sirve para esto, sin embargo si
quieres desarrollarlo en una Raspberry Pi, puedes conseguir una
con el hardware necesario entre 35€ y 50€ en internet.

El sistema operativo PfSense es gratuito y VMware en su version
de uso doméstico y/o estudiantil es gratuito. Si deseas comprar la
licencia para el uso profesional en una compafia cuesta alrededor
de $200 (175€).

Sin embargo, software de cédigo abierto como VirtualBox es
completamente gratuito.



Servidor |[Servidor | Servidor Servidor | Servidor |S.O. S.0.

PC propio |Raspberry |VMware NO |VMware | Virtual Box | PfSense | UNIX
Pi PRO PRO

0,00€ 35,00€ - |0,00€ 175€ 0,00€ 0,00€ |0,00€
50,00€ ($200)

En definitiva, como minimo puedes no tener que gastar nada,
0,00€ para implementar este proyecto tanto en practica como en
produccion.

O como maximo, comprando una Raspberry Piy pagando la
licencia de VMWARE, un maximo de 225,00€.

2.5 Herramientas de desarrollo y/o software

e He de utilizar Visual Studio Code que es un editor de cédigo

fuente para crear o editar los documentos HTML del Portal C.

e VMware 16.0 Workstation Player Evaluation (free), sera el
servidor que nos alojara el S.0. — PfSense

3.IMPLANTACION / INSTALACION

3.1 Descargas

En primer lugar, y en mi caso que lo haré en una maquina virtual,
he de descargar:
e VMware Workstation 16.0 o VirtualBox
PfSense 2.6.0
Visual Studio Code
Imagenes para la estetica del cédigo HTML




3.2 Instalacion

En primer lugar instalamos,
1) VMware 16.0 Workstation:

y

VMWARE

WORKSTATION

PLAYER™
Instalacidn del producto ViMware

* Preparando la instalacion de VMware Player...
a

— |

Luego instalamos,

34 Instalar - Microsoft Visual Studio Code (User) —

Completando la instalacion de Visual
Studio Code

El programa completd |a instaladién de Visual Studio Code en su sistema.
Puede ejecutar la aplicacion utiizando los accesos directos creados.

Haga dic en Finalizar para salir del programa de instalacidn.

B Ejecutar Visual Studio Code

Finalizar
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3) PfSense, que lo instalamos como ISO en VMware:

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing FreeBsD pfSense Installer

version 10 and earlier 64-bit.

The virtual machine will be created with the following settings:

Marme: Proyecto - Portal C. & RADIUS
Location: C:\Users\ 34634 \Documents\irtual Machines\Proyect...
Version: Workstation 16.2.x

Operating System: FreeBSD version 10 and earlier 54-bit

Hard Disk: 20 GB, Split

Memaory: 256 MB

Metwork Adapter: MAT

Other Devices: CD/DVD, USE Controller, Printer, Sound Card

Customize Hardware. ..

Power on this virtual machine after creation

Configure Options:

ZFS Configuration

(I

ETdDE&EZ |

>>> Install Proceed Wwith Installation

Pool TypesDisks: stripe: B disks
Rescan Devices *

Disk Info *®

Pool Hawme pfSensze

Force 4R Sectors? YES

Encrypt Disks? NO

Partition Scheme GPT (BIDS)

Swap Size 1g

Mirror Swap? NO

Encrypt Swap? NO

[<Helect | <Cancel>

Create ZFS boot pool wWith displayed options

« Back Finish Cancel

Ya instalado, veremos la siguiente ventana y por defecto es el [1].

Helcome to pfSense

Boot Multi user [Enter]
Boot Single user

Ezcape to loader prompt
Reboot

Cons: Serial

Options:
6. Rernel: default-kernel (1 of 1)
7. Boot Options

Autoboot in 1 seconds. [Spacel to pause
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3.3 Configuracion previa del S.0. PfSense

Ahora debemos ver la direccidn IP que nos ha dado en nuestro S.O.
PfSense para acceder desde el navegador de mi maquina local:

[2.6.8-RELEASE] [root@pfSense. home.arpal-/root: ifconfig
emB: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> metric 8 mtu 1588
opt ions=81889b<RXC5UM, TXCSUM, ULAN_MTU, VLAN_HWTAGG ING, VLAN_HHCSUM, VLAN_HH

FILTER>
ether BB:Bc:29:55:ef :8h
inetb fedB::28c:29ff:feb5:effb%emd prefixlen 64 scopeid Bx1
inet 192.168.42.128 netmask BxffffffBA broadcast 192.168.42.255
Media: Ethermet autoselect (1888baseT <{full-duplex>)
status: active
nd6 options=23<PERFORMNUD, ACCEPT_RTADV, AUTO_L INKLOCAL>
enclA: flags=B<> mMmetric B mtu 1536
groups: enc
nd6 options=21<PERFORMNUD, AUTO_LINKLOCAL>
loB: flags=8849<UP,LOOPBACH, RUNNING, MULTICAST> metric B wmtu 16384
options=688BA3<RXCSUM, TACSUM, LINKSTATE, RACSUM_IPUG, TXCSUM_IFUG>
inetb ::1 prefixlen 128
inetb fe8B::1%1o8 prefixlen 64 scopeid Bx3
inet 127.8.8.1 netmask BxffBBABAA
groups: lo
nd6 options=21<PERFORMNUD, AUTO_LINKLOCAL>
pflogB: flags=18B<PROMISC> metric B mtu 33168
groups: pflog
pfsyncB: flags=B<> mMetric B mtu 1588
groups: pfsync
[2.6.8-RELEASEl[root@pfSense. home.arpal-sroot I

Nos ha asignado la IP — 192.168.42.128

Voy al navegador de la maquina local, funciona, y ponemos los
datos que vienen por defecto:
— La IP como URL

A Mo es seguro | Bips//192.168.42.128

s 3 prommox) T Moodle Moodle MBS IES Gestion v 2.0

flisense

INICIAR SESION
S — admin

— pfsense
Click en

12



Ya dentro seguimos los pasos para una configuracion previa...

Flisense

EDICION DE LA COMUNIDAD

ADVERTENCIA: La contrasefia de la cuenta ‘admin’ esta establecida en el valor predeterminado. Cambie |a contrasefia en el Administrador de usuarios.

Mago / Configuracion de pfSense / (2]

Configuracion de pfSense

iBienvenido al software pfSense®!
Este asistente brindara orientacion a través de la configuracion inicial de pfSense.
El asistente se puede detener en cualguier momento haciendo clic en la imagen del logotipo en la parte superior de |a pantalla.

El software pfSense® es desarrollado y mantenido por Netgate®

Ajusto algunos datos como el host, dominio, quizas DNS...
En esta pantalla se configuraran los parametros generales de pfSense.

nombre de host gemner-diaz

EJEMPLO: mi servidor

Dominio proyecto.local

EJEMPLO: midominio.com

El comportamiento predeterminado de DNS Resolver ignorara los servidores [
consultard directamente a los servidores DNS raiz. Para usar los servidores DI
clientes, visite Servicios = Resolucion de DNS y habilite el reenvio de consultas

Servidor DNS primario
Servidor DNS secundario

Anular DNS
Informacion del servidor de tiempo
Por favar, introduzca la hora, la fecha y la zona horaria.

Nombre de host del 2 pfsense.pool.ntp.org

servidor de tiempo ) . ) )
P Introduzca el nombre de host (FQDN) del servidor horario.

Zona horaria Europe/Madrid v



Por sequridad, un cambio de clave:

Establecer contrasena de administrador WebGUI

Clave de administrador

Contrasena de
administrador OTRA VEZ

En esta pantalla se establecerd la contrasefia de administrador, que se utiliza para acceder a la WebGUI y también a los servicios SSH si estan

habilitados.

srmarnenr

srmarnenr

Asistente completado.

iFelicidades! pfSense ahora esta configurado.

Le recomendamos que compruebe si hay actualizaciones de software disponibles. Mantener su software actualizado es una de las cosas més
importantes que puede hacer para mantener la seguridad de su red.

Buscar actualizaciones

Recuerde, estamos aqui para ayudar.

Haga clic aqui para conacer los servicios de soporte de Netgate 24/7/365.

Estado/ Tablero (Tablero)

informacion del sistema

Nombre
Usuario

Sistema

BlOS

Version

Tipo de CPU

hardware de criptogria

gemner-diaz.proyecto.local
admin(@192.168.42.1 (Base de datos local)

VMware Virtual Machine
identificador del dispositivo Netgate
c1e565b840e1bf8ebddd

Fabricante: Phoenix Technologies LTD
Version: 6.00
Fecha de lanzamiento: Thu Nov 12 2020

2.6.0-RELEASE (amd64)
construido el lunes 31 de enero a las 19:57:53 UTC 2022
FreeBSD 12.3-STABLE

El sistema esta en la version mas reciente.
Informacién de version actualizada a las sab 21 mayo
14:03:54 CEST 2022 S

Procesador Intel(R) Celeren(R) N4000 a 1,10 GHz
AES-NI CPU Crypto: Si (inactivo)

QAT Crypto: Mo

+,/00

+ 0

Servicios y soporte de Netgate e o

Tipo de contrato  Soporte de la
comunidad Solo soporte de la comunidad

RECURSOS DE APOYO A LA COMUNIDAD DE NETGATE Y pfSense

Si comproé su dispositivo de firewall de puerta de enlace pfSense de Netgate y eligio
Soporte comunitario en el punto de venta o instalé pfSense en su propio
hardware, tiene acceso a varios recursos de soporte comunitario. Esto incluye la
BIBLIOTECA DE RECURSOS DE NETGATE .

También puede actualizar a una suscripcion de Soporte del Centro de Asistencia
Técnica Global (TAC) de Netgate. jSiempre estamos activos! Nuestro equipo
cuenta con personal las 24 horas del dia, los 7 dias de la semana, los 365 dias del
afio y esta comprometido a brindar soporte mundial de clase empresarial a un
precio que es mas gue competitivo en comparacién con otros en nuestro espacio.

+ Actualice su soporte * Recursos de apoyo comunitario

« Preguntas frecuentes sobre el soporte « Capacitacién oficial de pfSense
global de Metgate por Netgate

« Servicios profesionales Netgate « Visite Netgate.com

Y listo, tenemos PfSense configurado para empezar a trabajar
nuestro portal cautivo.



4. CONFIGURACION DEL PORTAL CAUTIVO
+ RADIUS

4.1 Configuro las interfaces de red ( WAN / LAN ):

Enter an option:

FreeB53D-amdb64 (gemner-diaz.proyecto.local) (ttyuvB)

UMnware Virtwal Machine - Hetgate Dewvice ID: cle565bhd4Belbf8ebddd
=u#% |lelcome to pfSense 2.6.B-RELEASE (amdB4) on gerMner—-diaz sss

HAN C(wlan) -» emd -» wd/0HCP4: 192.168.42.128-24
LAN (lan) -» eml -

A) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP =shell + pfSenze tools

4) Reset to factory defaults 13) Update from console

5) Reboot systemn 14) Enable Secure Shell (=s=hd)
6) Halt system 15) Restore recent configuration
7)Y Ping host 16) Restart PHP-FPHM

8) Shell

Enter an option: |J

Desde la consola de la maquina PfSense, en el menu principal,
seleccionamos la opcidén 1)

Enter an option: 1

Ualid interfaces are:

emd BB :Ac:29:55:ef :Bh fup) Intel(R) Legacy PRO-1888 MT 82545EM (Copper)
eMl BB:B8c:29:55:ef :95 (down) Intel(R) Legacy PRO-/188B8 MT 82545EM (Copper)

Do VLAH= need to be set up first?
If ULANs wWill mot be used, or only for optional interfaces, it is typical to

say no here and wuse the webConfigurator to configure ULAN= later, if required.

Should VLANs be set up now [yinl? n

If the names of the interfaces are not known, auwuto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to bhegin the process.

Enter the UAN interface name or 'a’ for auto-detection
(emB eml or a): emBf]
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emO — para la red WAN por DHCP (IP =192.168.42.128 )

Para em1 le damos la IP — 10.10.10.1/8 en LAN y con DHCP para
gue le asigne direcciones IP a los usuarios que se conecten con una
IP de estas caracteristicas.

> 18.18.18.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPv4 submet bit count (1 to 32):
> 8

For a WAH, enter the new LAN IPuvd upstream gateway address.
For a LAN, press <ENTER> for none:
>

Enter the new LAN IPv6 address. Press <{ENTER> for none:
>

Do you want to enable the DHCP serwver on LAN? (ysn) y

Enter the start address of the IPuvd client address range: 168.168.18.2
Enter the end address of the IPvd client address range: 18.18.18.253
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ysn) n

Please wait while the changes are saved to LAN...|J]

Cuando los cambios estan hechos, damos click en < enter >y
esperamos...
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4.2 Instalamos los paquetes referentes a Radius

Debemos ir a — Sistema — Gestor de paquetes — paquetes
disponibles — y buscamos por “Freeradius”:

Cortafuegos =

COMMUNITY EDITION

Sistema/ Gerente de empaquetacion / Paquetes disponibles (2]
Los paguetes instalados Paquetes dispenibles
Busqueda: freeradiug Ambos v | |

Introduzca una cadena de bisqueda o * nix expresion regular para buscar nombres de paguetes y descripciones.

Paquetes
Nombre Versién Descripcion
freeradius3 0.15.7_33 A free implementation of the RADIUS protocol. Supports MySQL, PostgreSQL, LDAP, Kerberos.

dependencias del paguete:
@ bash-5.1.12 -@freeradiusB-S.O.Ef) @ python38-3.8.12_1

Ya aqui, le damos click a < Install >, confirmamos y esperamos...

Por favor espere mientras se instala el paquete de pfSense-pkg-freeradius3 completamente.

Esto puede tomar varios minutos. No deje o actualizar la pagina!

Los paquetes instalados Paguetes disponibles Paquete de instalacion

. Y Y U U U U U 9 9 9 9 9% Y% N N N N N N WY
La instalacion de paquetes

libpaper: 1.1.28 [pfSense]

mysql57-client: 5.7.36 [pfSense]
pfSense-pkg-freeradius3: 8.15.7_33 [pfSense]
postgresqli3-client: 13.5 [pfSense]
protobuf: 3.17.3,1 [pfSense]

psutils: 1.17 5 [pfSense]

talloc: 2.3.1 [pfSense]

uchardet: 8.0.7 [pfSensze]

Number of packages to be installed: 12
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4.3 Configuramos RADIUS:

En primer lugar, vamos a — Servicios — FreeRadius — EAP:

I Isense a Interfa Cortafuegos ~ Se itado Jiagnosticos Ayuda -

COMMUNITY EDITION

Paquete / FreeRADIUS: EAP/ EAP

Users MACs NAS / Clients Interfaces Settings EAP SQL LDAP View config XMLRPC Sync

Disable Weak EAP Types Disables weak EAP types: MDS, and GTC

When enabled, only stronger EAP types like TLS, TTLS, PEAR and MSCHAPVZ are allowed.
This option does not affect tunneled EAP sessions.

Default EAP Type TLS v

Invoke the default supported EAP type when EAP-Identity response is received.
Important: Do not select the weak types if 'Disable Weak EAP Types' is checked above; try PEAP instead. (Default: md5)

En EAP, desactivamos los métodos de encriptacion débiles, y
seleccionamos TLS.

Expiration of EAP- 80
Response / EAP-Requ:s: A list is maintained to correlate EAP-Response packets with EAP-Request packets. Define the expire time of the list here. (Default: 60)
is
Ignore Unknown EAP No. v
Types

If the RADIUS server does not know the EAP type, it rejects it. If set to "yes", a module must be configured to proxy the request to another RADIUS
server. (Default: No)

CISCO Accounting Mao. v

Username Bu . - . e . . )
9 CISCO AP1230B firmware 12.2(13)JA1 has a bug which can be workaround by setting this to "yes". (Default: No)

Maximum Sessions A096

Tracking Per S £ 5
racking Fer Server Help to prevent DoS attacks by limiting the number of sessions that the server is tracking. (Default: 4096)

Minimum TLS version 1.0 v

Set minimum TLS version. Leave 1.0 if you have old clients.

Estos 5 recuadros se dejan por defecto, ya que es buena
configuracion.
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En Certificates for TLS — SSL... seleccionamos un certificado que
trae por defecto el paquete de FreeRadius y en SSL Server

también.
Certificates for TLS
SSL CA Certificate FreeRADIUS CA v
Choose the SSL CA Certficate here which you created with "System = Cert Manager’.
IMPORTANT: Configuring a valid CA certificate here is required!
S5L Revocation List ninguno “w
Choose the S5L CA Certficate revocation list here which you created with 'System = Cert Manager'.
Important: You need to restart FreeRADIUS service after adding a certificate to the CRL.
Choose 'none’ if you do not use any CRL. (Default: none)
SSL Server Certificate | FreeRADIUS Server Certificate v |

Choose the SSL Server Certficate here which you created with "System = Cert Manager’.
IMPORTANT: Configuring a valid server certificate here is required!

Sequimos dejando estos otros por defecto

EAP-TLS

Include Length s v

If set to "Yes', Total Length of the message is included in every packet we send.
If set to 'No’ Total Length of the message is included only in the first packet of a fragment series. (Default: Yes)
Fragment Size 1024

'Fragment Size’ can never exceed the size of a RADIUS packet (4096 bytes), and is preferably half of that, to accomodate other attributes in RADIUS
packet. On most APs, the max. packet length is configured between 1500 - 1600. In these cases, fragment size should be 1024 or less.
(Default: 1024)

Check Cert Issuer [ Validate the certificate against the CA

When enabled, the server/client certificate must match the CA issuer. (Default: Unchecked)

CA Subject

Enter the subject of the CA to validate, or leave blank to assume the subject of SSL CA Certificate chosen above. (Example:
/C=US/ST=Texas/L=Austin/O=Example CofemailAddress=certs(@example.com/CN=example-ca)

Check Client Certificate [] Validate the Client Certificate Common Name

CN When enabled, the Common Name of the client certificate must match the username set in 'FreeRADIUS = Users'. (Default: Unchecked)

Todos los demas recuadros hacia abajo se siguen dejando por
defecto...
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EAP-TLS con soporte OCSP

Habilitar OCSP

Anular la URL del

respondedor OCSP

Respondedor OCSP

EAP-TTLS

Tipo de EAP
predeterminado

Copiar solicitud al tunel

Usar respuesta
tunelizada

inhabilitar ~

Elija si desea habilitar o deshabilitar la compatibilidad con OCSP. (Predeterminado: Deshabilitar)

No. b

La URL del respondedor OCSP se extrae del certificado. Puede anularlo a continuacion. (Predeterminado: No)

http://127.0.0.1/ocsp/
Ingrese la URL del respondedor OCSP. OCSP debe estar habilitado para que esto funcione. (Predeterminado: http://127.0.0.1/0csp/)

TLS v

La sesion EAP tunelada necesita un tipo EAP predeterminado que sea independiente del médulo EAP no tunelizado. Dentro del tinel TTLS, se
recomienda usar EAP-MDS5. Si la solicitud no contiene una conversacion EAR, esta entrada de configuracién se ignora. (Predeterminada: MD5)

No. ~
La solicitud de autenticacidn tunelada no suele contener atributos dtiles come 'Id. de la estacion de llamada), etc. Estos atributos estan fuera del tinel
y normalmente no estan disponibles para la solicitud de autenticacién tunelada. Al establecer esta entrada de configuracion en 'Si', cualguier atributo
que no esté disponible en la solicitud de autenticacién tunelada, pero que esté disponible fuera del tinel, se copiara en la solicitud tunelada.
(Predeterminado: No)

No. b
Los atributos de respuesta enviados al NAS generalmente se basan en el nombre del usuario 'fuera’ del tinel (generalmente 'anénimo’).
Si desea enviar los atributos de respuesta basados en el nombre de usuario dentro del tinel, configure 'Usar respuesta tunelada’ en 'Si’; la respuesta al
MNAS se tomard de la respuesta a la solicitud tunelizada. (Predeterminado: No)

Por defecto dejamos también todo esto.
Y damos click en < Guardar >.

Ahora nos dirigimos a la seccion de Interfaces
Y con nuestra IP de la red LAN, creamos en el puerto 1812 la
interfaz de tipo - autenticacion. click en < Guardar >.

Configuracion general

Interface IP Address 10.10.10.1

Enter the IP address (e.g. 192.168.100.1) of the listening interface. If you choose * then it means all interfaces. (Default: *)

Puerto 1812

Enter the port number of the listening interface. Different interface types need different ports. Click Info for details. o'

Interface Type Autenticacién h

Enter the type of the listening interface. (Default: Authentication)

IP Version Py w

Enter the IP version of the listening interface. (Default: IPv4)

Descripcién | Interfaz de autenticacién|

Optionally enter a description here for your reference.
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Ahora creamos otro pero en el puerto 1813 para las cuentas:

Configuracion general

Interface IP Address

Puerto

Interface Type

IP Version

Descripcion

10,710,000

Enter the IP address (e.g. 192.168.100.1) of the listening interface. If you choose * then it means all interfaces. (Default: *)

1813
Enter the port number of the listening interface. Different interface types need different ports. Click Info for details. o

You could use this as an example:
Authentication Using port 1812
Accounting Using port 1813
Status  Using port 1816

IMPORTANT: For every interface type listening on the same IP address you need different ports.

Contabilidad v

Enter the type of the listening interface. (Default: Authentication)

[Pwd v

Enter the IP version of the listening interface. (Default: IPv4)

| Interfaz de cuentas|

Optionally enter a description here for your reference.

Click en < Guardar >

Quedaria de esta manera:

Paquete / FreeRADIUS: Interfaces / Interfaces

Users MACs NAS / Clients Interfaces Settings EAP sqQL LDAP View config XMLRPC Sync

Interface IP Address
10.10.10.1

10.10.10.1

Port Interface Type IP Version Description
1812 auth ipaddr Interfaz de autenticacion &
1813 acct ipaddr Interfaz de cuentas &

Click en < Guardar >.
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Ahora nos dirigimos a NAS / Clients y creamos uno de esta
manera;

Siendo el cliente la direccion IP LAN — 10.10.10.1

En Client IP Version, siempre — 1Pv4

En Client Shortname, seleccionamos un nombre.

Y en Client Shared Secret, creamos una contrasena fuerte, puesto
que la funcion de esto es comunicar el servidor RADIUS con el NAS

FreeRADIUS: Clients / Editar/ NAS / Clients

Users MACSs MNAS / Clients Interfaces Settings EAP SaL LDAP View config XMLRPC Sync

Configuracion general

Client IP Address 10.10.10.1

Enter the IP address or network of the RADIUS client(s) in CIDR notation. This is the IP of the NAS (switch, access point, firewall, router, etc.).

Client IP Version IPv4 -

Client Shortname NAS

Enter a short name for the client. This is generally the hostname of the NAS.

Client Shared Secret

Enter the shared secret of the RADIUS client here. This is the shared secret (password) which the NAS (switch, accesspoint, etc.) needs to
communicate with the RADIUS server. FreeRADIUS is limited to 31 characters for the shared secret.
Warning: Single quotes in shared secret must be escaped with a backslash ( \" ). Backslash must be escaped by using two backslashes ( W\ ).

Seguimos...

Client Protocol UDP W

Enter the protocol the client uses. (Default: UDP)

Client Type other ¥
Enter the NAS type of the client. This is used by checkrad.pl for simultaneous use checks. (Default: other)

Require Message MNo. w

Authenticator - ) . ) A . .
RFC5080 requires Message-Authenticator in Access-Request. But older NAS (switches or accesspoints) do not include that.

(Default: no)

Max Connections 16

Takes only effect if you use TCP as protocol. Limits the number of simultaneous TCP connections from a client.
(Default 16)

Importante que el protocolo del cliente sea — UDP

22



Dejamos por defecto lo demas y click en < Guardar >.

MNAS Login
If supported by your NAS, you can use SNMP or finger for simultaneous-use checks instead of (s)radutmp file and accounting.
Leave empty to choose (s)radutmp. (Default: empty)
NAS Password
If supported by your NAS, you can use SNMP or finger for simultaneous-use checks instead of (s)radutmp file and accounting.
Leave empty to choose (s)radutmp. (Default: empty)
Descripcion Cliente NAS

Enter any description you like for this client.

Quedaria de esta manera:

Paquete / FreeRADIUS: Clients / NAS / Clients (2]
Users MACSs NAS / Clients Interfaces Settings EAP SqL LDAP View config XMLRPC Sync

Client IP Address  Client IP Version  Client Shortname  Client Protocol Client Type Require Message Authenticator Max Connections  Description

10.10.10.1 ipaddr NAS udp other no 16 Cliente NAS &M

Hecho esto, es el momento de crear los diferentes tipos de
usuarios deseados:

e Técnicos que trabajan fuera
e Técnicos que permanecen dentro de la empresa
e Jefey el personal de oficina

e Practicantes y alumnos (como yo)

e Clientes y visitantes
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Vamos a la pestafia de “Users” y damos click en < Adadir >:

Paquete / FreeRADIUS: Users / Users (2]
Users MACs NAS / Clients Interfaces Settings EAP SqQL LDAP View config XMLRPC Sync

Filtrar por: A|B|C|DIE|F|G|H|I|JIKILIM|N|O[P|QIRISITIUIV|W|X|Y|Z

campo filtro [ Username v Filtro de texto: | Y Filiros de biisqueda

Username Use One Time Password  Simult. Connections  IP Address Expiration Date  Session Timeout Possible Login Times  VLANID Description

== Afiadir

Ahora, vamos a crear al tipo [ 1] — Técnicos de instalaciones y
reparaciones (fuera de la empresa) es una plantilla de 12 técnicos y
el usuario sera:

- auRen_techniker ( Técnicos de fuera)

y la contrasefa:

Configuracion general

Nombre de usuario

Contrasefia

Password Encryption

One-Time Password Configuration

One-Time Password

OTP Auth Method

- au_tech_12-utronic

aullen_techniker

Enter the username. Whitespace is allowed.
Mote: May only contain a-z, A-Z, 0-9, underscore, period and hyphen when using OTPR.

Enter the password for this username. Leave empty if you want to use custom options (such as OTP) instead of username/password.

MD5-Password v

Select the password encryption for this user. If the (pre-hashed) options are used, the password should already be hashed by the expected hash
function. Note that not all authentication protocols are compatible with all types of hashed passwords. Default: Cleartext-Password

[] Enable One-Time Password (OTP) for this user

This enables the possibility to authenticate with username and one-time-password.

The client used to generate OTP can be installed on various mobile device platforms like Android, i0S and others. (Default: unchecked)
IMPORTANT: For MOTE, mOTP must be enabled at FreeRADIUS = Settings.

The RADIUS NAS / Client must use PAP, otherwise the authenticator script cannot use the authentication data.

mOTP v

Select the OTP authentication method for this user. Default: mOTP

Password Encryption — MD5 Password
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Dejamos las siguientes 2 opciones por defecto y sequimos:
Redireccionamos a estos usuarios a la URL correspondiente con un
maximo de 24 conexiones simultaneas - 2 para cada técnico, las
opciones de IPv4 se dejan por defecto.

Miscellaneous Configuration

Redirection URL https:/www.utronic.de/netzwerktechnik/

Enter the URL the user should be redirected to after successful login. Example: http://www.google.com

Number of Simultaneous 24

Connections ) . ! . . .
The maximum of simultaneous connections with this username. Leave empty for no limit.

If using FreeRADIUS with Captive Portal you should leave this empty. Read the documentation!

Descripcién Solo técnicos|de exterior

Enter any description for this user you like.

IPv4 Network Configuration

Direccion IPv4

Framed-IP-Address must be supported by NAS. Click Info for details.

IMPORTANT: You must enter an |Pv4 address here if you checked "RADIUS issued IP" on PPPoE VPN configuration.
Mascara de red

Framed-IP-Netmask must be supported by NAS. Example: 255.255.255.0

IPv4 Gateway
Framed-Route must be supported by NAS. Required format: Subnet Gateway Metric(s) (e.g. 192.168.10.0/24 192.168.10.1 1)

Por Ultimo nos pregunta si queremos establecer algun tipo de
limite en minutos para el tipo de usuario, lo cual dejaremos en
blanco para no entorpecer el trabajo de los técnicos.

Time Configuration

Expiration Date

Enter the date when this account should expire.
Required format: Mmm dd yyyy {(e.g. Jan 01 2012)

Session Timeout

Enter the time this user has until relogin (in seconds).
Possible Login Times

Enter the time when this user should have access. "Always" if no time is entered. Click Info for details. o

Amount of Time

Enter the amount of time for this username (in minutes).

Periodo de tiempo Diariamente hd

Select the time period after which the ‘Amount of Time' is reset.



Luego en los apartados de trafico y ajustes avanzados dejamos de
nuevo la configuracion por defecto y click en < Guardar >.
Ya tenemos nuestro primer tipo de usuario:

Paquete / FreeRADIUS: Users / Users (2]

Users MACs NAS / Clients Interfaces Settings EAP saL LDAP View config XMLRPC Sync

Filtrarpor: A[B|CID|E[F|GIH[I[JIKILIMINJOIP|QIRIS|ITIUIVIWI|X|Y]|Z

campo filtro | Username v | Filtro de texto: |
Use One Time Simuit. P Expiration Session Possible Login VLAN
Username Password Connections Address Date Timeout Times ID Description
aulen_techniker 24 Solo tecnicos de » =

]

exterior

Creamos el mismo tipo para los técnicos de reparaciones en el
interior, con la diferencia de que son 4 técnicos.
Su nombre de usuario sera:
- drinner_techniker ( Técnicos de fuera)
y la contrasefa:
- dr_tech_04-reparaturo

En redireccion URL, la web es diferente porque tienen una propia:

Miscellaneous Configuration

Redirection URL https://reparaturo.de/

Enter the URL the user should be redirected to after successful login. Example: http://www.google.com

Number of Simultaneous

Connections ) . . ) . .
The maximum of simultaneous connections with this username. Leave empty for no limit.

If using FreeRADIUS with Captive Portal you should leave this empty. Read the documentation!

Descripcion Solo tecnicos de interior

Enter any description for this user you like.

No les creo restricciones de conexiones simultaneas porque
requieren un numero desconcertado.
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Todo lo demas igual que el primer tipo o por defecto y guardamos.
Ahora voy a crear el tipo de Jefe y el personal de oficina.
Su usuario sera:
- Buro ( Oficina)
Y su contrasena:
- bU_ro_4-utronic

Creamos este tipo sin ninguna restriccion de tiempo, trafico,
conexiones simultaneas ya que se desconoce la necesidad del
nUmero de conexiones.

Ahora vamos a crear al tipo — Practicantes y alumnos
Su usuario sera:

- Praktiker ( Practicante)
Y su contrasena:

- prak_03-utronic_reparaturo

Miscellaneous Configuration

Redirection URL https://www.utronic.de/karriere-job-ausbildung/

Enter the URL the user should be redirected to after successful login. Example: http:/www.google.com

Number of 3
Simultaneous

i The maximum of simultaneous connections with this username. Leave empty for no limit.
Connections

If using FreeRADIUS with Captive Portal you should leave this empty. Read the documentation!

Descripcion Solo para alumnos y practicantes

Enter any description for this user you like.

Cémo URL, elijo la direccion de contacto para nuevas practicas.
Conexiones simultaneas 3, porque somos 3 alumnos en practicas,
un practicante por conexion simultanea.
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Les asigno un maximo de 540 minutos de conexion diarios (8
horas), ya que por ley, es el maximo de una jornada de un alumno
en practicas.

Time Configuration

Expiration Date |

Enter the date when this account should expire.
Required format: Mmm dd yyyy (e.g. Jan 01 2012)

Session Timeout

Enter the time this user has until relogin (in seconds).

Possible Login

Times . i ‘ . . : .
Enter the time when this user should have access. "Always" if no time is entered. Click Info for details. o

Amount of Time 540

Enter the amount of time for this username (in minutes).

Periodo de tiempo Diariamente v

Select the time period after which the '‘Amount of Time'is reset.

En trafico lo dejamos sin limites, guardamos y pasamos al ultimo
tipo de usuario, — clientes y visitantes:
Su usuario sera:
- kunden_besuch ( Cliente_visita)
Y su contrasena:
- kund_besu_2022

Miscellaneous Configuration

Redirection URL https://www.utronic.de/kontakt/

Enter the URL the user should be redirected to after successful login. Example: http:/www.google.com

Number of
Simultaneous

- The maximum of simultaneous connections with this username. Leave empty for no limit.
Connections

If using FreeRADIUS with Captive Portal you should leave this empty. Read the documentation!

Descripcion Solo para clientes y visitantes

Enter any description for this user you like.

En la URL, los redirigimos a la seccidn de contacto, conexiones
simultaneas ilimitadas porque no conocemos la cantidad de
usuarios que usaran este tipo.
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Ahora creo un ajuste en el que solo podran conectarse de lunes a
viernes de 9:00 a 17:00 que es el horario de clientes / visitas.

Time Configuration

Expiration Date

Session Timeout

Possible Login
Times

Enter the date when this account should expire.
Required format: Mmm dd yyyy (e.g. Jan 01 2012)

60

Enter the time this user has until relogin (in seconds).

Wk0900-1700

Enter the time when this user should have access. "Always” if no time is entered. Click Info for details. o

Each simple time string must begin with a day definition. That can be just one day, multiple days, or a range of days
separated by a hyphen.

A day is Mo, Tu, We, Th, Fr, Sa or Su, or wk for Mo-Fr. any or Al means all days.

After that, a range of hours follows in hhmm-hhmm format. A time string may be a list of simple time strings separated by

Example: wkesss-2305,5a,5u2230-08230 - weekdays after 8:55 AM and before 11:05 PM | any time on Saturday | Sunday
after 10:30 PM and before 02:30 AM.

Ademas de un relogeo cada 60 minutos, o sea, el usuario sera
automaticamente desconectado, sin embargo, podra volver a
conectarse inmediatamente. (Session Timeout)

A continuacion, en trafico, limito a 5 Gb el consumo de este tipo de
usuario al dia y un maximo de 10000 Kbit/s que vendria siendo
algo mas de 1 Mb por segundo. Tanto de subida como de bajada,
esto es para evitar movimientos extrafios en la red y/o saturacion.

Traffic and Bandwidth

Amount of
Download and
Upload Traffic

Periodo de tiempo

Maximum
Bandwidth Down

Maximum
Bandwidth Up

5000

Enter the amount of download and upload traffic (summarized) in megabytes (MB) for this user.

Diariamente v

Select the time period for the amount of download and upload traffic. This does not automatically reset the counter.
You need to setup a cronjob (with cron package) which will reset the counter. Read the documentation!

10000

Enter the maximum bandwidth for download in kilobits (1000 bits) per second (Kbit/s).

10000
Enter the maximum bandwidth for upload in kilobits (1000 bits) per second (Kbit/s).
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No hacemos mas ediciones y guardamos.
Y de esta manera tendriamos ya creados nuestros 5 tipos de
usuarios en nuestro servidor RADIUS:

Users MACs NAS/Clients Interfaces Settings EAP SQL LDAP Viewconfig XMLRPC Sync

Filtrarpor: A|BICIDIEIFIGIH[I[JIKILIMINIOIPIQIRISITIUIVIWIXI|Y|Z
campo filtro [Username | Filtro de texto: ‘
Use One Time Simult. IP Expiration  Session Possible VLAN
Username Password Connections  Address Date Timeout Login Times ID Description
aulRen_techniker 24 Solo tecnicos de
exterior
drinner_techniker Solo tecnicos de
interior
biro Solo para personal
de oficina
praktiker 3 Solo para alumnos
y practicantes
kunden_besuch 60 Wk0900- Solo para clientes y
1700 visitantes
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4.4 Configuro el portal cautivo

Primero vamos a — Servicios — Portal Cautivo:

o ASEeNnse Sistema ~ Interfases ~ Cortafuegos ~ Servicios ~ VPN + Estado ~ Diagnésticos Ayuda -

COMMUNITY EDITION

Servicios / Portal Cautivo i B @
Zona Interfases Nimero de usuarios Descripcion Acciones

Damos click en < Anadir > ...

Creamos un nombre para la zona: proyecto_gemner
y una descripcion: Portal cautivo + radius

'Sense Sistema ~ Interfases ~ Cortafuegos ~ Servicios « VPN ~ Estado ~ Diagnosticos ~ Ayuda ~

COMMUNITY EDITION

Servicios / Portal Cautivo/ Afiadir zona =W E @
Nombre de |a zona proyecto_gemner

Nombre de zona. sélo puede contener letras, digitos y guiones bajos (_) y no puede empezar por un digito.

Descripcién de la zona Portal cautivo + radiug|

Se puede ingresar una descripcién aqui para referencia administrativa (no analizada).

B Guardar continuar

Guardamos y continuamos...

Ahora habilitamos el portal cautivo y en interfaces seleccionamos
LAN, luego en tiempo de espera de inactividad, ponemos 15
(minutos) si el usuario en ese tiempo no tiene actividad en la red es
desconectado automaticamente por su propia seguridad.
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Configuracion de portal cautivo

Habilitar

Descripcidn

INTERFACES

Numero maximo de

conexiones simultineas

tiempo de espera de
inactividad (minutos)

tiempo de espera dura
(minutos)

Habilitar portal cautivo

Portal cautivo + radius

Se puede ingresar una descripcién aqui para referencia administrativa (no analizada).

WAN -
LAN

Seleccione la interfaz (s) que se habilitara para portal cautivo.

Limita el numero de conexiones simultaneas al servidor HTTP cautivo portal (S). Esto no establece cudntos usuarios pueden iniciar sesidn en el portal
cautivo, sino mas bien la cantidad de conexiones de una sola direccién IP puede establecer con el servidor de portal web.

Los clientes serén desconectados después de esta cantidad de inactividad. Pueden conectarse de nuevo inmediatamente, sin embargo. Deje este
campo en blanco para ningdn tiempo de inactividad.

Los clientes serdn desconectados después de este periodo de tiempo, independientemente de la actividad. Pueden conectarse de nuevo
inmediatamente, sin embargo. Deje este campo en blanco sin tiempo de espera de disco (no se recomienda a menos que un tiempo de espera est3
establecido).

Seguimos rellenando...
En URL después de redireccion pongo la pagina web de mi
empresa aqui en Alemania. (https://utronic.de)

Restablecer periodo de
espera

Salir ventana emergente

URL de
redireccionamiento pre-
autenticacion

Después de la redireccién
de URL de autenticacién

Blogqueado direccién URL
de redireccién MAC

Preserve users database

[] Permitir a la espera de reposicion periodo de intento de acceso

Si estd activado, el periodo de espera se restablece a la duracién original si se intenta acceder cuando todos los créditos de paso a través que ya se
han agotado.

[[] Activar ventana emergente de cierre de sesidn

Si estd activado, aparecera una ventana emergente cuando los clientes estan permitidos a través del portal cautivo. Esto permite a los clientes para
desconectar de forma explicita a si mismos antes de que ocurra el tiempo de inactividad o dura.

| SPORTAL_REDIRURLS| '|

Establece una URL de redireccion por defecto. Los visitantes serén redirigidos a esta URL después de la autenticacion sélo si el portal cautivo no sabe
dénde redirigirlos. Este campo serd accesible a través de la variable SPORTAL_REDIRURLS en las paginas HTML del portal cautivo.

https://www.utrenic.de

Establece una URL de redireccién forzada. Los clientes serd redirigidos a este URL en vez de una a la que ellos inicialmente intentaron acceder
después de que ellos se han autenticado.

Las direcciones MAC bloqueados seran redirigidos a esta direccion URL cuando se intenta el acceso.

Preserve connected users across reboot

If enabled, connected users won't be disconnected during a pfSense reboot.
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Damos click en “Preserve users database”, esto hara que al
reiniciar PfSense por cualquier motivo, no saque ni desconecte a
ningun usuario conectado a la red

iAQUI voY!
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Webgrafia / Bibliografia:

Descargar VMWare, la version Player que es gratuita:
https://www.vmware.com/products/workstation-player/workstati
on-player-evaluation.nhtml

Descargar la ISO de PfSense 2.6.0
https://www.pfsense.org/download/

Obtener informacidn sobre instalacion de paquetes:
https://forum.netgate.com/topic/98740/any-way-to-install-nano-o

n-2-3/14
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