Documento elaborado por Mario Mercado Version-2
Managua, Nicaragua 06/03/2026

Implementacion de entorno de infraestructura virtual con
PNetLab sobre Proxmox VE 8.x
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Requisitos para la implementacion

Proxmox para entornos de produccién, es necesario altos recursos en hardware como RAM, CPU,
espacio en discos y de calidad, esto lo obtendremos en equipos desarrollados por varios fabricantes de
hardware especificos, sean estos, HP, Dell, Super Micro, IBM, entre otros, pero esta la otra opcion no
recomendada por los componentes electronicos que conlleva un equipo como es el que llamos “Equipo
Clon”. Lo mas importante es, dimensionar segtin sus necesidades.

Para entornos para evaluar:

CPU de 64bits (Intel-64 0 AMD-64).

Soporte de virtualizacion completa Intel VI/ADM-V.
RAM de 1 Gb.

Disco Duro.

Una tarjeta de red (NIC).

Yyvvyyvyy

Entorno recomendado:

> CPU de 64bits (Intel-64 o AMD-64) que cuente con multiples core.

» Un minimo de 2Gb de RAM, con soporte para Ceph y ZFS, es necesario adicionar mas RAM
por cada TB de espacio.

» Discos Duros de gran velocidad, para esto los mejores resultados es utilizar SSDs.

» Almacenamiento para el O.S., se implementa una controladora de hardware RAID con cache de
escritura protegida por bateria, no para sistemas distribuido Ceph y con ZFS (esto para
almacenamiento de VM).

» Muiltiples interfaces de red, de alta velocidad de transferencia de datos para entornos donde
entra el juego de segmentacion de red y demas(vlan).

» Para temas de PCI(e) passthrough, el CPU necesita que soporte la tecnologia VT-d/AMD-d.

Para mas informacion:
https://pve.proxmox.com/pve-docs/pve-admin-guide.html# system requirements
https://www.proxmox.com/en/products/proxmox-virtual-environment/requirements
https://pve.proxmox.com/wiki/System Requirements

Para PNetLab segun el fabricante:
» CPU con soporte de para virtualizacion Intel VI-x/EPT y de multiple core.
» Memoria de 8Gb a mas.
» Espacio en disco de 40Gb a mas.
» Interfaz de red fisico o Virtual NIC Bridged.

Para mas informacion:
https://pnetlab.com/pages/documentation?slug=hardware-requirements



https://pve.proxmox.com/pve-docs/pve-admin-guide.html#_system_requirements
https://pnetlab.com/pages/documentation?slug=hardware-requirements
https://pve.proxmox.com/wiki/System_Requirements
https://www.proxmox.com/en/products/proxmox-virtual-environment/requirements
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Descarga de PNetLab

Para la implementacién de un entorno virtual que ayudara en las practicas y preparacion para rendir a
las certificaciones tales como: Cisco, Huawei, Mikrotik, Fortinet, entre otras. Contamos con un
entorno que nos llega a la mano llamado “PnetLab”, mas informacién ir a la siguiente url
https://pnetlab.com/pages/main.

Este presente documento pretende ser una guia para ser implementado en un entorno de produccion
haciendo uso de un HyperVisor llamado “Proxmox VE” en su versién 8.3.0, para mas informacion ir al
url https://www.proxmox.com/en/.

Empezamos con descargar la version de PnetLab desde su sitio web, en este caso es la version 4.2.10:

€« c 25 pnetlab.com/pages/main

") Lab is Simple

Introducing the most powerful tool to create,

share and practice Networking Lab with multi-
vendors.

Descargamos en uno de los enlaces que nos ofrece:

Virtual Machine Settings x 2 Naw Viewa Maching e
Hardware: | Opticrs: 1 Selsct creation e i ocdware | W Optons | SORS Rudes
e v 12 Soacta cvaon e TR B e
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o vermory 3Ge Nurrber of processore: k! s v 28 Saiect a e s o r““:“” ( s
[ Processors 4 Number of cores per processor: 1 = o 2 e P ot Ty
> Saect o compute escuros
[ G (e 15
rardDsk (SCST) 10068 Totdpre i by 5 g esarvanon | ]
et Noples 1 1T Lt Unumtos (w1
8 Netnork Adapter 2 Bridged (Automatic) v 20 Sekat smpamly L
B uscontroler  Present v 20 Swecta guestos Sy (Mo 3
) Sourd Card Auto detect S — ik BT 2 Cusmize rardeare ] CPUD Mask (Eipose ve 100D g wguest | +| Adwanca.
I ieplay Autn detect ol on for binery trenslation S [ - = ] @
] Virtusize Intel VT-x/EPT or AMD-VRVL ST
/ Clvirtusize cou pesformence counters ==
—
Enable virtualization on Vmware

Enable vir ization on ESXI
Linknewm MD5 Checksum size
Link Download PNET 4.2.10 Google Drive 2G
Link Download PNET 4.2.10 Google Drive (Backup 1) 2G
Link Download PNET 4.2.10 Mega (Backup 2) 26
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Una vez descargado el fichero en su formato OVA, lo descomprimimos:

jar acceso di Open - ) Histonial [ Invertir seleccion
7-Zip > Abrir fichero |
» Descarg Ea Examinar co 1 Microsoft Defender... Abrir fichero >
MNombre I£ Compartir Bl Extraer archivos...
Abrir con... Extraer aqui’
Cisco | . .
Ciscol Conceder acceso a > Extraer a "PMNET_4.2. 100
Cisco ! Restaurar versiones anteriores Probar fichero
. Agregar al fichero...
Mikrot Enviar a > o . .
PNET Comprimir y enviar por correo electrénico...
- Cortar 7] " u
@ 53.11 . Agregar a "PNET_4.2.10.0va.7z
A Copiar Comprimir a "PMNET_4.2.10.0va.7z" y enviar por correo electrénico
=| Ajusta
=| Config Crear acceso directo Agregar a "PNET_4.2.10.ova zip"
-] Coyific Eliminar Comprimir a "PNET_4.2.10.ova.zip" y enviar por correo electrénico
EVE-N Cambiar nombre CRC SHA >
VE-N [ Foxit PDF Reader Document

Propiedades
"# PNET. |

=| Repo 13/11/2024 14:28 Documento de texto

Open Virtualization Format Archive 2,

Verificamos que tenemos 3 ficheros, estos ficheros estan en un carpeta que se llama “PNET_4.2.10”,
por tanto, copiaremos esta carpeta hacia nuestro entorno de virtualizacion “Proxmox VE”:

oads

Listamos el directorio donde esta ubicado el
directorio a copiar:
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Importacion de disco de PNetLab a Proxmox VE 8.x

Copiamos el directorio hacia el servidor “Proxmox VE”:

-r PNET_4

Ingresamos al HyperVisor “Proxmox VE” via WEB para ver los diferentes almacenamientos
disponibles para exportar nuestro entorno de infraestructura de red “PnetLab”:

=25 localnetwork (srv(1)

= (.| DATA (srv01)

= [ local (srv01)

=[] local-lvm (srv01)

Podremos observar los diferentes almacenamientos y en mi caso seleccionaré “DATA”, usted puede
elegir en que almacenaimento importara “PnetLab”. Ingresamos via SSH al Server y nos ubicamos en
el directorio donde copiamos el directorio que tiene los ficheros de “PnetLab”:

_ _ . srvel: /# cd opt/
En la copia desde'nuestr.o equipo des,lft(?p hacia el srvel:/opt# cd PNET 4.2.18/
server, el directorio destino fue “/opt”, ingresamos —

hasta estar dentro del directorio “PNET 4.2.10”:

srv@l:/opt/PNET_4.2.10% _

Estando dentro del directorio “PNET_4.2.10”, importamos el fichero con formato OFV:
Sintaxis: gm importovf VM_ID DISK.ovf STORAGE

gm importovf 120 PNET_4.2.10.ovf DATA
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En el proceso de importacion no debe finalizar con errores:

@ preallocation=off

Una vez finalizado la importacion, ingresamos una vez mas a “Proxmox VE” via WEB, para verificar
que ya fue creado la VM para “PNetLab”:

el 104 (pmg-rs)

120 (PNET4.2.4)
zzz localnetwork (srv01)
= [ DATA (srv01)
= [Jlocal (srv01)

=] local-lvm (srv01)

Al verificar que fue creado, eliminamos el directorio que copiamos anteriormente en “/opt”:

/opt/PNET_4.2.10# cd

fopt# rm -rf BNET_4.2.18/
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Ajuste de Hardware Virtual de PNetLab

Ahora nos toca proceder a ajustar la VM de “PnetLab”, esto en “Proxmox VE” via WEB:

View 2 Virtual Machine 120 (PNET4.2.4) on node ‘srv01°  No Tags &
latacenter
& Summary Add Remove Edit Disk Action Revert
y snv1
C 3I
G0 ) >_ Console B Memory 800 GiB
(- L Hardware {8 Processors 4 (1 sockets, 4 cores)
p : {4 Cloud-Init # BIOS Default (SeaBlOS)
i L Displa Default
] 2 e Gptinn54 play
Machine Default (id40%
120 (PNET4.2.4) Task History Ny - (4408
i3% localnetwhrk {pv01) £ SCSI Controller Default (LS 53C895A)
- @ Monitar . . .
£ [ DATA (srv01) 5 &  Hard Disk (scsi0) DATA:120/vm-120-disk-0.raw
= [ local (srv01) Backu

Los puntos a ajustar son:

3 — Procesador, ahi seleccionamos el tipo de CPU como “host”.

Edit: Processors D®
Sockets: 1 Type: -‘*‘ host ®
Cores: 4 Total cores: 4

© Help Advancad [] “

4 — Controlador SCSI, seleccionamos “VirtIO SCSI”:

Edit: SCSI Controller Type ) (%)

Type: Virtl0 SCS |
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5 — En disco duro, seleccionamos la opcion de “SSD emulation’:

EQIl. Hara LIsSK (SCsiV) o)

m Bandwidth

Cache: | Default (Mo cache) |
Discard: |
10 thread: |
S5D emulation: [ Backup: |
Read-only: E\ Skip replication: []
2 Async 10: Default (io_uring)
1
© Hp el o
Asi quedaria nuestra VM con recursos ajustados:
Virtual Machine 120 (PNET4.2.4) on node "srv01 Mo Tags &
& Summary Add Remove Edit Disk Action Revert
»_ Console &2 Memory 8.00 GiB
< Hardware {# Processors 4 (1 sockets, 4 cores) [host] [vepus=4] [cpulimit=4]
& Cloud-Init # BIOS Default (SeaBIOS)
£ Options L~ Display Default
, ¢ Machine Default (i440fx)
Task History
2 5CS| Controller VirtlO SCSI
@ Monitor . . . .
& Hard Disk (scsi0) DATA:120/vm-120-disk-0.raw,size=100G,ssd=1
Backup

Sin embargo podemos ajustar RAM y Core, para el caso de disco duro y llegase a agotar espacio en
nuestra VM, favor no aumentar el tamafio del disco, se recomienda que se agregue otro disco duro
virtual, puesto que, automaticamente “PNetLab” lo dimensionara automaticamente.
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Nos falta agregar una tarjeta de red o tarjetas de red segtin sea la necesidad que tenga:

= Summary Add Remove Edit Dis
| COTQI/' ¢ & Hard Disk ;
5 Hardware 1 () CD/DVD Drive 4
.= Network Device
B Cloud-Init { L
& EFI Disk
& Option ¢ L
pronS , 2 TPMState c
2 Task History =% USB Device \
@ Monitor & PCl Device C
t .
5 Backup @ Serial Port
& Cloudinit Drive
3 Replication i ,
o3 Audio Device
9 Snapshots [+ VirlO RNG
n

Firewall

Cuando agregue la tarjeta de red, seleccione el modelo “VirtIO” y demarque la casilla “Firewall”:

Add: Network Device (3]

1
Bridge: vmbr{ Fv1uh\/inlﬂ {paravirtualized)

VLAN Tag: no VLAN MAC address: auto
Firewall: ] 1_____-
2
@ Help Advanced [] m

Este es la configuracion final, recuerde que es libre de ajustar la VM segtin los recursos que tenga en su
HyperVisor o Proxmox VE:

= Memory 8.00 GiB

(M Processors 4 (1 sockets, 4 cores) [host] [vepus=4] [cpulimit=4]
& BIOS Default (SeaBIOS)

= Display Default

&2 Machine Default (id40fx)

= 5CSI Controller VirtlQ SC5I

&= Hard Disk (scsil) DATA:120/vm-120-disk-0.raw,size=100G,55d=1
= MNetwork Device (netl) virtio=BC:24:11:84:29:05 bridge=vmbr(
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Configuracion de virtualizacion anidada “nested” y arranque de

PNetLab

Al ser un entorno donde podremos disponer de maquinas con Docker, imagenes de Router, Switch de

diferentes fabricantes, Proxmox(8.x) no viene por defecto activado la opcién de “nested” o
virtualizacion anidada, debemos verificar que tenga y activarlo cada vez que se inicie/reinicie el
HyperVisor, esto lo realizamos via SHELL:

cat /sys/module/kvm_intel/parameters/nested — Para el caso que sea INTEL

cat /sys/module/kvin_amd/parameters/nested — Para el caso que sea AMD
Si la salida a este comando es “N”, debemos ejecutar lo siguiente:

echo "options kvm-intel nested=Y" > /etc/modprobe.d/kvm-intel.conf — Para INTEL

echo "options kvin-amd nested=Y" > /etc/modprobe.d/kvm-amd.conf — Para AMD

Tras esto, reiniciamos el HyperVisor “Proxmox VE”.

Procedemos a iniciar nuestra VM “PNetLab”, para esto hacemos clic en el boton superior derecha
“Start” o haciendo clic sobre la VM y aparecera la opcion de “Start”:

View o

Virtual Machine 120 (PNET4.2 4) on node srv0 1’ lo Tags#* P Start
Jatacenter
b S0 & Summary
[ >_ Console
P
(-t &< Hardware NET42.4
i & Cloud-Init )
g i Status stopped
- & Options 2 HA State none
120 (PNETA g = B Node srv01
222 localnetwork
= [ DATA (srv0 P Start {ii} CPU usage 0.00% of 4 CPU(s}
= Jlocal (srv01 © Shutdown &9 Memory usage 0.00% (0 B of 8.00 GiB)
—] Stop
Ellocakvm (s & Step & Bootdisk size 100.00 GiB
Reboot
[T Clone =IPs Guest Agent not running

[ Convert to template
s

»_ Console

10
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Esperamos a que finalice la carga del O.S. de “PNetLab”:

Virtual Machine 120 (PNET4.2.4) on node "srv01°

& Summary

Console

e

Hardware
Cloud-Init

Options

il « & {l

Task History

Monitor

®

il

Backup

i

Replication

pnetlab login: Your

Version-2
Managua, Nicaragua 06/03/2026

service is working nornally

Ingresamos las credenciales para dar inicio al asistente de instalacion:

Por defecto:
user — root
pass — pnet

IP - sitiene un DHCP en su red, podra visualizar la direccion IP asignada.

Una vez ingresado las credenciales, el asistente se ejecuta y seguimos los pasos ingresando datos segun

sea lo necesario, esto en cada escenario puede variar:

Hoot Password
Type the Root Password:

l

DHS domain nane
Type the DHS domain name for the
systen:

I.hb‘ local_

11

Root Password
Repeat the Root Password:

l

Uze DHCP-Static IP Address
Use DHCP or Static IF Address for
the network adapter on Hanagement
Network?

l
[}

static
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HTP =eruer E Froxy Server configuration 1

Type the hostnanesIP address of NIP Choose how the UA can conmect to the
Internet .

for initial clock sync (leave enptiy
if not usedd:

0 ) ANOTYMONSE Doy
llBZ.lEB 3.1 { ) authenticated proxy

Luego la VM se reiniciara con los datos ingresados:

Tras el reinicio, ya podemos ingresar al entorno via WEB ingresando en un navegador la direccion IP
de PNetLab, de las cuales nos ofrece 2 modos como se muestra en la imagen siguiente:

c A\ Noesseguro  192.168.2.159/store/public/auth/login/initial

PNETLab

Online Mode Offline Mode

12
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Primer inicio en el entorno de PNetLab — Modos de ingreso

La opcién de “Online Mode”, es utilizado para colaborar en linea con labs que estan realizando o
resolviendo, ademas de disponer de descargar labs que tengan el permiso publico. Si no cuenta con
registro, puede registrarse sin costo alguno.

elcome to P N ETLa b ‘ Don't have an account yet? Sign Up!
Login

ONLINE mode is turned on. You need to register and login to
PNETLab right now. The first ONLINE account logged into
PNETLab will becomes the owner

L —»  mail@mailcom

Console ¥

3 Forgot password?

Lab is Simple

‘ Login by Offline Account |

Nota: Es necesario el registro, para que pueda trabajar en “Mode Offline” y dejar de depender del
acceso con internet para su uso.

Estando logueado en “Mode Online”, nos vamos a la opcion de “System/System Mode”:

# Main £8 Running Labs & Accounis £# Sysiem » & Download Labs

@ System Mode

e root
1 Lul System status
2 £+ System Setting =L
A A - & Versions

13
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Defaut Mode
Online
Offline
Desactivamos el modo Online en el botén
«“ Status”.
Online Mode Offline Mode
Status @D Status @D
Owner . mario Captcha O
. m -Default-
Nos salimos del entorno:
& Profile
= Logout

Luego se nos presenta este otro formulario, que tiene similitud al del “Mode Online”, pero esta vez nos

indica que ingresemos con las credenciales por defecto que es “admin/pnet”, esto se puede cambiar en
administracion de usuarios:

Version: 4.2.10
Default account: admin/pnet

OFFLINE mode is turned on successfully. Default account to login is
admin/pnet. For security reasons you should change it

14
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Explorando opciones de PNetLab

Vamos a explorar las opciones que estaremos ajustando, iniciaremos haciendo clic en “System/System
Settings”:

# Main £ Running Labs & Accounts ~ £ System ~ & Download Labs ) Devices

@ System Mode
ce root 1

sl System status

) _____——r # System Setting 7= Lab Preview

£ Versions

S+ T X L B o

Las opciones tipica que usaremos y sera muy poco, es el boton de “Reboot y Shutdown”, luego el
botdn que utilizaremos a menudo es “Fix Permision”, éste nos ayudara a restablecer permisos de una
imagen personalizada de algun fabricante. Todo esto se puede realizar bajo entorno SHELL.

Controller

Docker Wireshark Only: ()

Default Console
O Auto
' Native Console
® HTML Console

Default Language  English ~

Services

Restart Web Service Restart Database Service Restart HTML Console Restart Docker Service Restart NAT Cloud

Las otras opciones nos ayudara a realizar reinicios de servicios, sin embargo pero no lo estaremos
utilizando a menudo.

15
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De las opciones del entorno de infraestructura virtual, observamos lo siguiente:

# Main  ©f Running Labs @ Accounts » % System v & Download Labs () Devices

it Workspace 7

Search Labs = Lab Preview

(| = h ¢ 40 &2 8 2

1 — Main: nos lleva a la ventana anterior, donde podremos crear carpetas de laboratorios, exportarlos,
importarlos, eliminarlos, entre otros. Disponemos de un espacio donde se previsualizara un laboratorio.

s Workspace

Search Labs

Observemos que podemos crear carpetas de labs o trabajos a
recrear, estas carpetas estaran ubicadas en la raiz “root”, de
aqui podemos ver en que nivel de carpetas estamos

L Labs Mikrotik

i Workspace [ root / WmLabs Cisco]

Observemos en el recuadro, la carpeta de trabajo
“Labs Cisco” cuelga de “root”, desde aqui podemos  search Labs

ir creando el laboratorio. -
(] &= B & ¢ @ & 2 &

Q

16
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En la opcion de “Running Labs™, apareceran los laboratorios o no, esto depende del uso que se de en
ese momento:

# Main £ Running Labs & Accounts ~ £+ System ~ & Download Lal

£¥} Running Lab Ses<ions »

Search Lab

D Hide Idle Labs 2 Refresh [B Export
m Session Lab Path | Running Nodes m Joined Members l

No data

Ejemplo en esta opcion de “Running Labs”:

# Main (1) Running Labs % Accounts ~ ¥ System ~ & Download Labs () Devices

% Running Lab Sessions < 7= Lab Preview
Search Lab e —
_— o
% il I
O Hide Idle Labs £ Refresh [ Export // R m
Session Lab Path Running Nodes £ / L Y
. |- a
S M /Mikrotik/Practica VPN Mikrotik 6x.unl @ admin S P
=== = tn 1
@ IP via DHCP IP via DHCP
o o
« Period 1of1 Next » Total:1 25 Mioteca kD
182.168.100.1/28 182.168.200.1/26
==
E
-
@
m am
=
L .
Apache-CLI s nm. m.-{.h_m.,
o]

DD

17
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Los desarrolladores de PNetLab, no paran, esto porque a partir de esta versiéon, contamos con hasta 100
cuentas incluyendo la cuenta de “admin” (esto en otros productos hay versiones limitadas y de paga),
esto lo podremos ver en la opcion de “Accounts / Users Management”:

#Main  ofRunningLabs  fgfAccounts v ¥ System v & DownloadLabs () Devices

Email & Users Management Iaximum Accounts: 100

Role /1; - Note \axi :
| - ~S30BZAATFEAL-
Al 2 .

Roles Management v

Aqui puede ir creando usuarios para ingresar al entorno, para luego asignarle un rol a cada usuario, los
roles podremos crearlos y ajustarlos para limitar que debe hacer cada usuario.

Dentro de esta opcion tenemos de “Accounts/Roles Management”:

# Main & Running Labs & Accounts ~ £ System - & Download Labs @ Devices [@ & admin ~

Role Name & Users Management

Roles Management

2___-—-_'

EAdd @ Delete ¥ Clear Filter £ Refresh  [2) Export

n-m Role Workspace m RAM Limit m Role Nots

No data

Aqui podemos ir agregando permisos a usuarios que roles podran tener, limitarlos en recursos, etc:

# Main ©f Running Labs 4 Accounts - £ System ~ £ Download Labs €

Role Name
nm RoeWorkspase | cruLma s Rawimice | |
No data

18
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Este es el formulario de roles donde podremos ir ajustando a nuestras necesidades, para luego
aplicarselo a un usuario determinado o a varios usuarios:

Add Role 3
Name Permission
Trainer Delete Folder
Add New Folder
Workspace
Select a folder. Users with this role will only be able to operate in the directory you have selected [C] Rename or Move Folder
labs / B Labs Cisco o [[] Delete Lab
dd New Lab
[] Import Lab
1 [[] ExportLab

. Move Lab

[_] Clone Lab
[] Rename Lab

CPU Limit (%)

Trainer Ciscg,

J RAM Limit (%)

Hard disk Limit (MB)

[ 2 ]

Note: When crossing the threshold above, the user will not be able to open more nodes or Labs

Visualizacion de 2 roles creados “Alumno-001 y Training”:

# Main © Running Labs & Accounts ~ £ Syslem ~ & Download Labs @ & admin~
Role Name
Columns ~ BAdd @Delete T ClearFiter Z'Refresh B Export
] 1 = Alumno-001 /Labs Cisco % % MB Alumno Cisco
O 2 =z Trainer /Labs Cisco % % MB Trainer Cisco.
« Period 10f1 Next » Total:2 25

19
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En este punto regresaremos a usuarios y crearemos uno de prueba y visualizaremos los roles que hemos
creado y asignarselo a un usuario o varios usuarios:

2§ Running Labs & Accounts ~ ¥ Systemn « & Download Labs (%) Devices

1 St & Users Managemeant ‘_\\ Note
2 3

v| | # &= Roles Management b \

3 Add

e

Ingresamos datos en el formulario del usuario y algun rol:

Add User b4
[;‘-\Iumnu-DUl l
[ l
6Iumno-ﬂﬂr) vl
[ Active Vl

[ Active Time l

[Expired Time l

Workspace
Select a folder. Users will only be able to operate in the directory you have selected.

Labs Cisco L+]

[I’-.‘ax Running Modes S ]

[I’-.‘Iax Running Nodes per Lab l

Note

20
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Ya podremos ver a los usuarios con un rol especifico:

) T T Y N s e R

@ admin Admin fLabs Cisco ® Thu, Dec 12, 2024 2221 PM | Activ

2 Admin i @ Thu, Dec 12, 2024 1:34 PM | Active

3 F 9 Alumno-D01 Slut#nmo- [ ] Active

Probaremos a ingresar con el nuevo usuario:

# Main o Running Labs ,{ﬁ] & Alumno-001 ~

@ Workspace oot / Labs Cisco

Search Labs = Lab Preview

=k /s 4+ 7 & 2 B

Seguimos con la opcion de “Download Labs”, aqui, el sistema nos dirige al repositorios de laboratorios
que usuarios de todo el mundo crean y algunos son compartidos o ptblicos donde podremos
descargarlo a nuestro servidor “PNetLab” y tenerlos disponibles para utilizarlos con los usuarios:

# Main  ©f Running Labs @ Accounts » £ System - fs Download Labs @ Devices

e root Labs Cisco

21
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Son muchos los laboratorios que muchos usuarios ponen al ptiblico y ser descargados para practica:

user.pnetlab.com/store/labs/view?box=https://192.168.2.159 g D

(G-

PNETLab Store

# HOME & DOWNLOAD IPNETBOX [V H:e1TN S Lab on Demand Keyword
— A R Top Free Labs
~ Expert
A e =
e CCIERS (18) “_I — !;';;“\{Tyﬂ;rt a
= 154 £
4 - [ _3 LY/ -
* CCIEDC (7) § =k - 3 Paitn e o8 S
o L i [— B =y .gnn
® CCIE Enterprise (7)

CCIE SP (2)

Cisco 360 RS (20)

Cisco 260 SP (5)

® CCIE SEC (2)

SD-WAN Practice LAB 1
& Algernon

The purpose of the SD-
WAN Lab Practice LAB 1 is
to

MPLS L3VPN Inter AS
Option B
& Algernon

Lab Objective: MPLS
L3VPN Inter-AS Option B
aka MP.

H2 CFG C4AC CCIERS

& ASRSK

H2 is a real lab workbook
from CCIE4ACAREER.COM
(ak

Gateway Load Balancing
Protocol

& ASRIK

The focus of this lab is to
understand the Gateway.

C4C CFG1 CCIE SPv41

& Rakus

The Config Lab 1 is real lab
for CCIE candidates w

Free 27556 & Free 16179 & Free 12057 & Free 12104 Free 10752 &
w Professional
® CCNP (144) T, e . B -
T e R *
® JUNIPER (26) sl IR Y oy
= =& Sl =

w Associate

httos://user.onetlab.com/store/labs/detail?id=15962971295879

En la opcion de “Devices”, teniendo internet en la VM “PnetLab”, podremos descargarlos a nuestro
Server y utilizarlos en el entorno de laboratorio:

&+ Devices A

|| Bearch

Wireshark

The docker wireshark,
using for capturing
packages in HTML console
mode

A New Device

Docker HAProxy

Size 500M. Simple but very

Power Load balancer

A New Device

Chrome

Docker Chrome Mode.
Using for accessing to Web
Interface of device

A New Device

T
Apache

Docker Apache 2

Docker Apache

A New Device

Ubuntu Server 20.04

A light docker ubuntu
image

A New Device

n
-2
]

CentosT Server
GCentos 7 Server. Size:
350M

A New Device

Ubuntu Desktop 20.04

Require 2G hard disk. A

light docker ubuntu image,

chrome, firefox

A New Device

n
-
]

CentosT Desktop
GCentos 7 Desktop. Size:
356G

A New Device

Ansible

A docker node is integrated
Ansible

A New Device

Cisco NSO

Docker ubuntu with Cisco
NSO integrated

A New Device

Docker Mysqgl &
Docker Mysql 8 Size: S00M

A New Device

Imagenes en Docker disponibles en linea.
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Actualizacion del Server PNetLab

Toca trabajar con los laboratorios, para esto es necesario actualizar el sistema operativo y utilizar una
herramienta que nos facilite la descarga de las imagenes de algunos fabricantes, para esto procedemos a
ingresar via SHELL a la VM “PNetLab” y editamos la “source.list”:

# nano /etc/apt/sources.list

Borramos todo y agregamos estas lineas, para mi caso me es mas comodo:
deb http://us.archive.ubuntu.com/ubuntu bionic main restricted universe multiverse
deb http://us.archive.ubuntu.com/ubuntu bionic-updates main restricted universe multiverse
deb http://us.archive.ubuntu.com/ubuntu bionic-backports main restricted universe multiverse
deb http://us.archive.ubuntu.com/ubuntu bionic-security main restricted universe multiverse

deb [trusted=yes] https://repo.pnetlab.com ./
deb [trusted=yes] https://pnetlab.labhub.eu.org ./
#deb [trusted=yes] http://i-share.top/repo ./

Guardamos el fichero y salimos.

Ejecutamos el siguiente comando para actualizar los repositorios:
apt update
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Ejecutamos el comando, e iniciamos la descarga de nuevos paquetes para el O.S.:
apt upgrade

apt upgra

i uidmap « D ; core upda
utils z1i '

384 ade installed, to remove and 1 not upgraded.

Need yes

of additional disk space will be used.

Esperamos a que finalice, esto tomara algtin tiempo dependiendo de la velocidad y calidad del servicio
de internet que se tenga.

Una vez descargado, procede a instalar los paquetes nuevos, puede aparecernos este mensaje, para esto
tecleamos “Enter” de nuestro teclado, el “Enter” representa la letra “N” para esta pregunta, dejaremos
la versién que trae el O.S., esto contiene un contenido en el fichero “/etc/issue”:

ou or d /
distributor has shipped an updated
1 like to do about it ? Your ¢

lation
on is to kee ur current version.

Si nos aparece al este error de paquete relacionado con “docker”:

Errors were encountered while processing:
/tmp/apt-dpkg-install-ySbZya/@56-docker.io 28.10.21-8ubuntul~18.84.3 amd64
E: Sub-process fusr/bin/dpkg returned an error code (1)

root@pnetlab: /var/lib/apt# _

Procederemos a corregirlo:
rm -rf /var/lib/docker/aufs && apt remove docker.io

rm -rf var/lib/«

apt remove do
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Luego proceder con el siguiente comando:
apt --fix-broken install apt --fix-broken install_

Este error, obedece a paquetes obsoletos o no se encuentran o entran en conflicto con el nuevo paquete
descargado, para esto se ejecutan los comandos anteriores para eliminar la versién de docker del O.S. y
corregirlos con el nuevo paquete.

Una vez corregido el paquete en cuestion, procedemos a limpiar paquetes viejos y/o ficheros de
configuracién que no se utilizaran mas tras la actualizacién del O.S., esto lo realizaremos con 2
comandos:

apt autoremove && apt autoclean

Luego tecleamos “Y” o “Enter” y
reniciamos la VM, después de finalizar
los comandos anteriores

W want to continue?

Hasta aqui la finalizacion del S.O., es recomendable aplicar un reinicio una vez finalizado esta tarea de
actualizacién.
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Instalacion de la herramienta ishare2

Tras el reinicio, procedemos a instalar la herramienta que nos ayudara a descargar las imagenes de
algunos fabricantes, como: “Cisco, Fortinet, Mikrotik, Huawei, etc”. Esto lo realizamos via SHELL,
para esto ingresamos al Server VM “PNetLab”. Mas informacion ir al url https://github.com/ishare2-

org/ishare2-cli:

Ejecutamos la siguiente linea de comando:

wget -O /usr/sbin/ishare2 https://raw.githubusercontent.com/ishare2-org/ishare2-cli/main/ishare2 && chmod
+x /usr/sbin/ishare2 && ishare2

Nota: Repositorio de imagenes de diferentes fabricantes — https://drive.labhub.eu.org

Tras la ejecucion del comando, nos aparece un asistente, seguir los pasos:

nly been tested on PNetlab. If you are not using PNetlab, you may encounter issues.

install some dependencies to work properly.
s to be installed:

arting to install dependencies in 5 seconds... This may take a while. Press Ctrl+C to cancel.

Welcome to the ishare2 configuration wizard.
iide you through the configuration process.
pt the default value.

You
Press Ctrl+C to c:

main
Enter the number of the branch you want to use (default: main):
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Continuamos con la instalacion siguiendo los pasos:

[+] Use aria2c for faster downloads? (default: no)

[+]

L certificate? (default: yes)

): n
Choose the update channel.
alpha
beta
main
Enter the number of the branch you want to
Using the default branch.
Choose a mirror. (default: Rotate mirrors)
Rotate mir (recommended)
Google Drive mirror
Onedrive mirror
)} Custom mirror
[*] Enter the number o

use (default: main):

f the mirror you want to use (default:

Si encuentra algin paquete no instalado en nuestro server “PNetLab” y lo necesita, el asistente lo
descargara e instalara automaticamente. Si no aparece nada pendiente que descargar e instalar, nos

mostrara que ishare2 se ha instalado correctamente:

[paraml] [param2] [--overwrite]

: load an im

: Shows i t

: Shows able labs and download
: Same as ommand but
. Generates an iour s.
: Shows a menu to u or PMNETLab.

: Test internet co to required sites.
: Shows full help information.

ol i

all, iol, gemu, dynamips, docker or name.

id = This can be obtained using ishare2 search pe>

-overwrite:
Used to overwrite an existing image if it already exists on your system.
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Uso de la herramienta ishare2

Utilizando iShare2:

Estando en la SHELL, procedemos a ejecutar el comando en btisqueda de imagenes como dispositivos
L2 y L3 de Cisco, por ejemplo imagenes iOL:

ishare2 search 12

root@pnetlab:/# ishare2 search 12

Available QEMU images

Available TOL image

MNAME

16.bin

Available DYNAMIPS images

NAME SIZE

@pnetlab:/#

Para poder descargar la imagen que nos interesa, la sintaxis es:
ishare2 pull <tipo de imagen> <id de imagen>

Por ejemplo, descargar la imagen iosvI2-2020, es necesario conoce el nimero id de la imagen, el cual
es 540, el tipo es gemu, observemos los datos en la siguiente captura de imagen:

Available| QEMU| images

MNAME

viosl2-adventerprisek9-M !
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Teniendo ese dato, ejecutamos lo siguiente:

root@pnetlab:/# ishare2 pull gemu 548 --overuwrite
[!] IMAGE INFO
- Image N
Image
Image
Image
Image path : fopt/ addons/gemu/iosv
//labhub.eu.org
ishare2 pull gemu 540

gemu,/

cp: cannot create regular file '': No such file or directory
[-]1 Fixing permissions...

root@pnetlab: /#

Si buscamos imdgenes del tipo iOL para cisco, ahi tendriamos imdgenes L2 y L3:

root@pnetlab: /4 ishare2 search iol

MNAME

L2-ADVENTERPRIS M-15.2-28156783.bin
DVENTERPRISEKS-M-15 28151183 .bin
dventerprise
DVENTERPRISE

[N =9

mm-.-

w b R LA D

o= o

/Enterprisek
dvEnterprise
dvEnterprise
dvEnterprise
enterprisek®-ms.

dventerprisek9-ms.
renterprisek9-ms.
renterprisek
i ceskd

h

8
1
2
4
[}
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Descargaremos las imdgenes con id “18 y 227, con esto tendremos imdgenes L2 y L3:
ishare2 pull iol 18 && ishare2 pull iol 22

wetlab:/# ishare2 pull iol 18 && ishare2 pull iol 22

bi linux 12-adventerprisekS- A.high iron 2819
] DOWNLOADING IMA(

/opt/unet

/opt/unet ol/b b 1 >] 151.97M

[+] 0

Donde estan esas imagenes? Estas se encuentran en la ruta siguiente:

/opUunetlab/addons/ fopt/unetlab/addons#

En ese directorio, estan los diferentes tipos de imagenes “dynamips, iol, gemu”:
cd /opt/unetlab/addons/

rnut@pﬂetlab:pothﬂetlabfaddDﬂs# 1s
/opt/unetlab/addons/Is

Verificamos que imagenes tenemos en el directorio iol:

fopt/unetla
fopt/unetla

venterprisekd

funetlab/a

dpnetlab: /opt/ d gemu
root@pnetlab: fopt/unetlab/addons/qgemu# 1s

~oot@pnetlab: fopt/unetlab/addons/qemu#
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Creando un laboratorio y utilizar las imagenes

Procedemos a verificar en el entorno de PNetLab, para esto, vamos a crear una lab, en el directorio
“Labs Cisco”:

# Main € Running Labs & Accounts v £ System « & Download Labs (@) Devices

a5 Workspace i 1

Search Labs =L

[ = B # ¢ 0_& 2 @ &

Creamos un lab llamado “Config-Cisco-Bdsico”

«5a Workspace root | Labs Cisco

Search Labs /
| "-‘@f + @ &£ &2 @ o

- Add new lab

Aqui ingresamos datos que necesitamos:

Add new Lab *
Who can Open this Lab?
Name () [contg-ciscoBisicoJ | o acmin Df“y
. QO Everyone
Version [ ! ] @ Admin and Special users
Author [2 ] admin
-
Config Script Timeout Seconds
Countdown Timer Minutes Wha can Join this Lab?
O Admin Only
O Everyone
Description @ Admin and Special users
admin

Who can Edit this Lab?

O Admin Only

O Everyone

@ Admin and Special users

admin

l 4
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Una vez agregado, nos redirigir a un enlace donde esta una especie de espacio de trabajo, ahi podremos
ir recreando nuestro laboratorio:

En la flecha color gris, si hacemos clic, se desplegara una
barra de menu con opciones:

[ _ @ Noesseguro  hBips /192, . L,
Activamos la opcion de consola “HTML Console”,

podra ver otras opciones como, “Destroy Lab”, aqui sale
del lab y las configuraciones no se guardaran, esto
dependera del tipo de imagen que se trabaje, puesto que
£ Setup Nodes , todo laboratorio por lo general queda limpio por defecto.

= Add an Object

= Startup Configs
La opcion “Close Lab”, saldra del lab, pero quedara

L&l Pictures i ejecutada en segundo plano, por tanto, podra regresar al
£ Refresh Topology laboratorio para finalizar alguna tarea pendiente.

& Lock Lab

La opcion de “System Status”, mostrara recursos que se
™ Close Lab este utilizando en ese momento del laboratorio creado.

oo [ Opcioén de “Refresh Topology”, refrescar el laboratorio

cuando se deje de trabajar en él por un determinado
momento, ejemplo que se haya cerrado la sesion de
usuario y regresa. Como también cuando subamos una
(I Background imagen por ishare2, y en el laboratorio queramos usar
& Workbook una imagen recién descargado, para esto clic en
refrescar la topologia.

[l System Status

& HTML Console

La opcén de “Workbook”, podemos subir una guia del

o laboratorio creado, para seguir una practica, el
Workbook, debe estar prepara y en formato PDF, para

subirlo y este disponible para el laboratorio que se este

=* Logout K
J trabajando.
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Esas serian las opciones mas utilizadas. Ahora vamos a agregar las imagenes descargadas:

Estando en el area de trabajo, hacemos clic con el botén derecho
ADD A NEW OBJECT . . .
/ del Mouse y se nos despliega un conjunto de opciones, entre esas
utilizaremos la opciéon “Node” y “Network”.
«= MNetwork
“\\ El “Node” es donde seleccionaremos la imagen o imagenes
descargas para el laboratorio, el “Network” es un nube que

Eal Picture

AText  <e— X . .
representa la red externa al entorno virtual, el cual interactuara con
Sline g dispositivos reales fuera del entorno, esto es una buena opcién por
. que podemos probar nuestro entorno virtual con recursos reales de
‘D Undo Position
nuestra red.
C' Redo Position

ADD ANEW NODE

L, . L, Template
En la opcion de “Node”, dispondremos de las imagenes

descargadas a utilizar, como vera estan las imagenes
CISCO IOL, CISCO IOL2, pero también dispondremos de ~ '\o""9 selected
imagenes de Docker, tecnologia que nos brinda un
escenario mas real, puesto que podemos crear laboratorios
con imagenes de O.S. sea este Linux, Windows, entre otros

como también con imagenes que tengan algiin servicio Cisco IOl """

como es Web, BD, etc... CiscolOLL2 ="
Docker.io 4----

Elijamos “Cisco IOL” Virtusl BC (VPCS) =l

Se nos desplegara un formulario donde podemos ajustar o modificar segiin nuestra necesidad, tal es:
nombre del dispositivo, icono a utilizar sea este un switch o router o subir una imagen del dispositivo
para ser un poco mas creativo, también disponemos la opcion de cambiar la RAM, pero esto se debe
consultar cuanta RAM podriamos utilizar en un dispositivo especifico, esto para no gastar recursos
exagerados en una imagen que al final no lo ocupara y podria ser utilizado para otra imagen que si lo
requiera, sin embargo, cuando se selecciona una imagen PNetLab tratara de sugerir que cantidad de
RAM necesita cada imagen. Sin duda es mejor consultar en los sitios de cada fabricante cuanto RAM
utiliza, para aprovechar de mejor manera los recursos de la VM “PnetLab”.
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ADD ANEW NODE

Template
Show all unsupport

Ciseo 10L

Number of nodes to add

1 i86bi_linux_I3-L 3-ADVENTERPRISEKS-M-15.4-2T bin b4

iB8bi_linux_2-adventerprisekB-ms. 554 high_iron_20180423 bin

ig8hi_linux_B-L3-ADVENTERFPRISEKS-M-15.4-2T bin

Description

Cisco 1oL Seleccionaremos el de tipo

NVRAM (KE) RAM (ME) L2 y cambiaremos el icono
1024 oz haciendo clic en la imagen

Et:\ernet SED”E que aparece un router y

buscamos uno que sea switch.
Layer 1 Keep Alive Luego cambiamos el tamafio
Size (px) Left (px) Top (p) de RAM a 256M, el nombre
S s como SWO01 y salvamos.

Config Script

embedded

Config

Mone el

IOL Options

E Fenesl

Buscamos un icono y lo seleccionamos.

Device Icons

) H B B o

L3Switch L3Switch L3Switch L3Switch RouteSwitch RouteSwitch RouteSwitch RouteSwitch
Blue.png Green.png Red.png Yellow.png Blue.png Green.png Red.png Yellow.png

[ - [ __ | | Swﬁng

Switch Switch Switch Switch Switch
Blue.png Green.png L3.png Red.png Yellow.png
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Cuando salvamos en el formulario con todos los datos introducidos, aparece nuestro dispositivo en el
area de trabajo:

Qi
=
|

M Cisco Switch L2

Lo iniciamos, moviendo el puntero del Mouse sobre el icono del dispositivo y se visualizar unas
imagenes pequefios, como en este caso una imagen del tipo “Play” y otro en forma de “Ldpiz” pero es
para modificar. Hacemos clic en “Play”, vera que cambiara de estado, si es de color verde el “Play”
estara listo para ingresar a la consola:

]

P Cisco Switch L2

Inmediatamente podremos notar que si pasamos el puntero del Mouse en el icono, ya no aparece la
imagen “Play”, en cambio aparece como una especie de parada o “Stop”. Procedemos ha hacer doble
clic sobre el dispositivo y se nos abrira una ventana auxiliar que sera la consola o las consolas (consola
o desktop) del dispositivo:
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En mi caso agregue 2 dispositivos y descargue 2 imagenes:

030 &% ishare2 pull iol 21

dons/qemu
.labhub.eu.or

in 4.@s

7.94MB/s

Seguido de esto, actualice la topologia o simplemente presione la tecla F5 para > R2
actualizar el navegador:

R2 =x Switch = P Switch

r in part, *

VERIFIED: Ima
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Actualizacion de PNetLab de la version 4.2.10 a 5.3.11

Nos dirigimos al sitio siguiente para bajar la actualizacion: https://pnetlab.com/pages/releases

Release Node Upgrade Patch
(How to Upgrade)

531 change logs Released  Download upgrade patch from: Link
Ll

copy 5.3.11.zip to /root/ inside vm pnetlab

with sfip client

« tuning text editor in GUI
topology (autofit textbox in root vm run these commands one by one :
size, tune shapes ,zoom

bare in bottom , font 2 wnzip 5.3.11.zip -d Jupgrade > /deviull 2>&1
changed to orange
chmod 733 -R upgrade

suitable for dark and

white background) find upgrade -type F-print0 | xargs -0 dos2unix 2=&1
+ FIXHTMLS capture if + Jdevinl 2+44

nodes connected to cloud

internal or private . fupgradesupgrade
» FIX picture in lab not load
- FIX some bugs related to reboot

devices templates .

Hacemos clic en el hipervinculo “Link” para iniciar nuestra descarga, esto lo llevara a otra pagina, en
este caso : https://mega.nz/file/6jIDhSbZ#rjwdd7v{Zxrb-JmVSIISzye25FJYeONfMg3B UF964

Clic en el botén de “Guardar”

5.3.11zip

La transferencia de archivos se ha completado y descifrado. Elige “Guardar” para guardar el archivo en tu pc.

Upgrade Patch

(How to Upgrade)

Download upgrade patch from: Link

copy 5.3.11.zip to /root/ inside vm pnetlab

Una vez descargado el fichero en nuestro equipo, lo pasamos a . <ip client
nuestro servidor “PNetLab”, seguir la guia que aparece en el
enlace de actualizacién de PnetLab:

in root wvm run these commands one by one :
wnzip 5.3 11 . zip -d Jupgrade = Adewviul 2=&71
chmod 735 -R upgrade

find upgrade -type F-print0 | xargs -0 dosZunix 2=&1
= sdevinull 2=&1

Aupgradesupgrade

reboot
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PNetlLab

Accedemos via ssh al server “PNetLab”: s password:

rootigpnetlab:/# cd /root

Luego nos vamos a la carpeta de /root:
B P @pnetlab:~#

Descomprimimos el fichero 5.3.11.zip segun la guia, asi:

@pnetlab:~# ur

root@pnetlab:~# chmod 755 -R upgrade

-8 dos2unis ) fnull 2

Si no presenta problemas al finalizar la actualizacién de paquetes para la nueva versién de PNetLab,
procedemos a reiniciar nuestro servidor:

netlab:~d boot
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Podremos verificar nuestra nueva version en el formulario de ingreso de credenciales para ingresar al
Server PNetLab:

Default account: admin/pnet

Imagenes Docker en PNetLab

Docker es un tipo de tecnologia que vino a facilitar muchas tareas del dia a dia en centros de datos,
como también desplegar de una manera transparente infraestructura a nivel de servicios, PNetLab viene
incorporado con esta tecnologia, cuando agregamos un dispositivo en nuestro laboratorio podemos
agregar un router, switch de algun fabricante, pero también disponemos de la opcién de agregar una
instancia Docker (Servidor Web, Servidor BD, Desktop Windows, Desktop GNU/Linux, Appliance,

etc.):
Cisco CSR 1000V (XE 16.x)

ADD A NEW OBJECT Cisco 10L

Cisco I10L Router

£ Node
Cisco IOL Switch L3
= Network :
Docker.io
L4l Picture Fortinet FortiGate
A Towt Huawei AR1000v
MikroTik RouterOS
Virtual PC (VPCS)
Z_i86bi_linux iol
Docker.io
Jumber of nodes to add Image
1 pnetlab/pnet-wireshark:latest
pnetlab/apache2:latest
Jame

pnetlab/mysgl_server-latest

Docker / kalinet/pc:latest

pnetlab/linux-desktop:latest

Jescription pnetiab/pnet-wireshark latest

Docker.io
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Y como cargo estas imagenes, donde las puedo descargar? Se mostrara lo basico para moverse en esta
tecnologia y ser capaz de integrar las instancias que se necesita, en caso que se desea realizar cosas mas
avanzado debe de contar con una formacién al respecto.

A continuacion mostraremos unos comandos basicos que se debe de conocer para ir trabajando cémodo
con Docker.

Para ver las instancias que estan cargadas en Docker y estan activas utilizaremos:
docker ps

root@pnetlab: /# docker ps
CONTAINER ID IMAGE COMMAND CREATED S5TATUS PORTS NAMES

root@pnetlab: /# _

Para hacer una busqueda de imagenes disponibles ejecutamos el siguiente comando:
docker search (alguna distribucién)

OFFICIAL AUTOMATED
ribution th
bution
bution
bution

[

(%]

es with CI-related build.
Base Image Repository

image.
of Debian.

OO DIDN

Para descargar una imagen, tomaremos como ejemplo debian:
docker pull debian

root@pnetlab:/# docker pull debian
Using default tag: latest
om libr
mplete

w/debian:latest
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Con el siguiente comando podremos verificamos la imagen descargada, el cual, fue “Debian” y ademas

todas las imagenes que tengamos listo para utilizarse:
docker images

D
IS
s
'S
'S
s
'S

Verificamos si esta imagen de “Debian” este listo para utilizarse en PNetLab, para esto agregamos un
nodo en el espacio de trabajo, seleccionamos “Docker.io”:

Template
Docker.io
Number of nodes to add\‘lmage
| debian:latest
Name

Mummleme

Y lo iniciamos, esperando que cambie su estado de “Stop™” a “Start”:

=]
Primer estado “Stop” -I
|

B Docker

O
yF—
Estado iniciado “Start”. EI
[ |

P Docker
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Verificamos que este listo y operando, esto lo logramos haciendo doble clic sobre el icono:

Terminal

Docker =

Verificamos algunos comandos, como listar directorios, recuerde que estas imagenes son pequefias en
tamafio, por tanto ligeras y puede que no disponga de muchas aplicaciones, sea el caso que si desea
descargar alguna imagen que tenga algun servicio corriendo como es apache, o una imagen que tenga
un escritorio. Observe que el icono del Server Debian tiene un nombre descriptivo llamado Docker,
esto lo cambiamos al momento de agregar el nodo, ademas miramos que trabaja sin problemas al
ejecutar un comando basico que tiene los GNU/Linux, como es el de listar ficheros y directorios,
ademas en la parte inferior, en caso de que cierre la ventana de terminal, podra abrirla dando doble clic
en el icono una vez mas o hacer clic en el boton “TERMINAL (1)”

A
I

-
P Docker

Docker =

L] TERMINAL (1)
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Seguimos con la verificacién de esta imagen, si que esta cargada o no, pero, esta vez via SHELL, desde
el servidor de PNetLab, ejecutamos el siguiente comando de Docker:
docker ps

Si deseamos buscar una instancia con escritorio por ejemplo, ubuntu desktop o de centos, podemos
consultar el sitio de imagenes de docker en Docker Hub, su sitio es https://hub.docker.com , por
ejemplo seleccionamos “kalinet/desktop”:

€« &) 25 hub.docker.com

Trosted-coflient (86)

Show all 86 hits in Trusted content
Community (4896)

kxes/desktop

x11vnc/deskiop

onknows/deskiop

kalinet/desktop

Show all 4896 hits in Community

View cararog now

Un poco de informacion de proyecto de Kalinet, la imagen esta basado en “Xubuntu” y ademas tiene
herramientas como ASDM, VLC, Etthercap, etc...

w dockerhub Q kalinet/desktop

Explore / kalinet/desktop

kalinet/desktop

By kalinet - Updated 10 months ago

[ xubuntu with ASDM, VLC, MobaXterm, Ettercap, macof, yersinia, notepadqq ]

IMAGE.
74 L 10K+

@ \ Docker Pull Command

docker pull kalinet/desktop|

Overview Tags

No overview available

This repository doesn't have an overview
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Via SHELL podemos buscar esa imagen, del proyecto de Kalinet o todas las preparadas por el mismo:
docker search kalinet/desktop

DESCRIPTION STARS OFFICIAL

Ubuntu d
Ubuntu
Ubuntu
Cent0s
Ubuntu prod

kalinet/deskto xubuntu with ASDM, W MobaXterm, Etter
kalinet/as Docker with firefox, 1, putty for tes
kalinet

kalinet
kalinet
kalinet
kalinet
kalinet
kalinet
kalinet
kalinet

ckeril@ltutorial
msmouse/kalineties
brazili /kalinet-desktop
skalinets/

DD 0000000000 0 5

Descargamos kalinet/pc y kalinet/desktop y luego comprobamos via SHELL y PNetLab que ya lo
tengamos integrado:
docker pull kalinet/pc && docker pull kalinet/desktop

# docker pull kalinet/ & docker pull kalinet/des
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Pulling

Verificamos lo descargado:
docker images

.I:

Version-2
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sktop

Toca verlo en PNetLab, vamos agregando nodos y elegimos docker, luego las imagenes:

Docker.io

Number of nodes to add

1

PC1

Description \

Docker.io

& Desktop_linux.png

45

Image

kalinet/pc:latest

Aqui estan las imagenes a utilizar y de paso
cambiamos el nombre en la casilla “Name” como
“PC1” y el “icono”:

Name O \

debian:latest

kalinet/deskiop:latest

kalinet/pc:latest

lcon © ‘//'

Usaremos la imagen “Kalinet/Desktop:latest”
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Prestar suma atencion con la opcion en la casilla “Secundary Console”, aqui le indicamos que abra una
terminal con escritorio. Aprovechando podemos cambiar parametros de CPU (cuantos core), cantidad
de RAM, que la tarjeta de red “Eth1 DHCP” quede habilitado cuando activemos un Router o Switch
como servidor DHCP, y demas:

B Desktop_linux.png

RAM (ME) Delay

Ethernet

s

Eth1 Static IP (x.x.x.xly)

Eth2 Static IP (x.x..xly)

Eth2 DHCP ]
Eth3 Static IP (x.xx.xly)
Eth3 DHCP [T
Default Route (x.x.x.x) DNS [x.x.x.x)
Primary Console Primary Map Port
Telnet v
Gecondary Console / Secondary Map Port
RDP v]

Arrancamos la maquina una vez agregado el nodo y podremos observar que hay una pequefia imagen
nueva cuando pasamos sobre el icono:

als(>-

Esto seria para abrir una consola con escritorio, esto es valido activarlo para las *

imagenes que tengan instalado el escritorio, esto es valido también para

imagenes Windows. —
&PCt
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Una vez arrancado, hacemos clic en la segunda imagen con simbolo de “prompt”, esto abrira la consola

en modo desktop para esa instancia:

O i

8

- PC1

Just

connecting

Session CONMECT

La ventana la podremos dimensionar:

a

===
- Docker »PC1
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Ya tenemos imagenes de equipos desktop, ya disponemos con imagenes de Router y Switch de Cisco, a
continuacion podremos ver ambas instancias de Docker corriendo sin problemas (Recuerde que esta en
dependencia de las capacidades de Hardware que se tiene en el servidor para realizar esta tarea):

Y 8

» Docker » PC1 e Kl i

PC1 % Kali-PC x

r—— 1 !
PUTTY 55H Client

thinclient_drives
-

IA .\-’

W
e ﬁ
I

Imagenes que necesitamos en una infraestructura de red con varios elementos a contar, Routers,
Switches L2 y L3, Appliance FortiGate 7.x, Mikrotik 7.x(mostraremos la herramienta a utilizar
Winbox), equipos Desktop y Servers basados en GNU/Linux, equipos Desktop y Servidor basado en
Windows (mostraremos su descarga, para esto usaremos ishare2).

Descargaremos las imagenes de FortiGate 7.x, Mikrotik 7.x, usaremos ishare2:

tinet-FGT-v7.8.1-build@el1s7
tinet-FGT-v7.8.168.M-builde4ss
tinet-FGT-v7.8.11.M-builde4s9

Esta imagen es del tipo gemu, lo descargamos ~at@nnet
haciendo un pull con ishare2:

root@pnetlab:~# ishare2 pull gemu 375,
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Verifiquemos que no haya un error de descarga:

[-]1 Extracting: fortinet-FGT-v7.8.1-build®157.tgz file...

[-]1 Fixing permissions...

Buscamos imagenes de Mikrotik 7.x

Lo descargamos haciendo un pull, siempre verificamos al final de la biisqueda que tipo de imagen es,
en este caso es del tipo gemu:

[-] Extracting: mikrotik-7.1.tgz file...

[-] Fixing permissions...
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Descargaremos Desktop del tipo windows, para esto hacemos una busqueda con la palabra “win”, asi
nos mostrara todas las imagenes disponibles:

ro IZI:@[:IT et

La lista es grande y al final veran que
son del tipo gemu, descargaremos como win-18EN
cliente el ID 1199 Windows10-x64 lite: win-16pr

Para servidores del tipo Windows
Server, bajaremos 2019 y 2019 ID
1225y 1226:

Hacemos un “pull” a las marcadas en amarillo, en una sola linea, esto tardara mucho y dependera de la
conexion a internet que tenga:

ishare2 pull gemu 1199 && ishare2 pull gemu 1225 && ishare2 pull gemu 123¢

Una vez realizado la descarga de las imagenes que necesitaremos, sera necesario prestar mucha
atencion a los recursos que deben tener los equipos Desktop, en este caso los de tipo Windows,
trataremos de ajustarlos para que tengan lo necesario en RAM y CPU, de la misma manera, para las
imagenes de los Firewall de FortiGate y Mikrotik, estas imagenes tienen limite por su licencia, por
tanto no podremos subir mas de 2G de RAM y no mas de 1CPU.

A continuacién unos parametros importantes para las imagenes de equipos FortiGate y Mikrotik,
recordando que podemos subir una imagen que represente el fabricante como el nombre descriptivo.
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Configuracion recomendada para equipo Mikrotik:

CPU

Primary Console

Telnet

Secondary Console

Empty

User Name

Ethernet

4

Qemu Arch
x86_64

Qemu Options

RAM (MB) O

512

Primary Map Port

Secondary Map Port

Password

Qemu NIC D emu Version D

Version-2
Managua, Nicaragua 06/03/2026

virtio-net-pei v| | 2.4.0(efaulty

Configuracion recomendada para equipo FortiGate:

51

CPU Limit

CPU
1

Primary Console

Telnet

Secondary Console

Empty

User Name

Ethernet

4

Qemu Arch
x86_64

Qemu Options

RAM (MB) D

2048

Primary Map Port

Secondary Map Port

Password

Qemu N emu Version

virtio-net-pci v 2.4.0(Default)
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Creando imagenes personalizada de OPNsense y Pfsense en
PNetLab

Debemos descargar las imagenes de tipo ISO de ambos software:
Para el caso de Pfsense, el fichero debe ser del tipo “AMD64 ISO IPMI/Virtual Machines”

https://shop.netgate.com/products/netgate-installer

o=

25 shop.netgate.com/products/netgate-installer?variant=41345658421363

ALL PRODUCTS PFSENSE+ PRODUCTS v TNSR PRODUCTS v ACCESSORIES v SUPPORT v TRAINING

Home : Netgate Installer

NETGATE INSTALLER
$000

1 Shipping calculated at checkout.

Pay over time for orders over $35.00 with shop] Learn more

Customers using Shop Pay Installments might experience a 1-2 day delay in order processing.

Netgate

INSTALLER

AMD®4 I1SO IPMI/Virtual Mach v

Quantity

2\ | | |
.‘ﬁ ADD TO CART @ FIND A PARTNER
Misenze +

&
Netgate

Sigan los pasos del sitio web para descargarlo.
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Para OPNsense, nos vamos al sitio web oficial: https://opnsense.org/download/

Seleccione segun los pasos:

3 c 2% opnsense.org/download/

About Users Developers Partners Support

* dvd: ISO installer image with live system capabilities running in VGA mode. On amdé4, UEFI boot is supported as well.

* wvga: USB installer image with live system capabilities running in VGA mode as GPT boot. On amdé4, UEFI boot is supported as
* serial: USB installer image with live system capabilities running in serial consele (115200} including UEFI support..

. s - cardéas MBR boot. These images are 3G in size and automatically ac

OPNsense can be downloaded from a large range of mirrors located in different countries, you may want to select the fastest op

Open Computing Facility i~

Checksum verifj

Checksum files next to Images may not prove authenticity of images on any particular mirror. The checksums can alsc be fou

oo =

I OPNsense-24.7-dvd-amdé4.iso.bz2 |SHA256) : 4452df716417cac324bb06322fc4428870ac2a64fd6ae47675a421e8db0a18b5

Ambos software estardn comprimidos, por tanto, debemos descomprimirlo para luego copiarlo al
PNetLab:

3 » Descargas » iso

~

MNombre Fecha de modificacidn Tipo Tamafio
netgate-installer-amdéd.iso 17/1/2023 1834 Archive GZ 309,362 KB
OPMNsense-24.7-dvd-amd6d.iso 241720231716 Archivo BZ2

Observara que netgate (pfsense) el formato comprimido es “gz” y el de OPNsense es “bz2”, ambos
podran descomprimirse con alguna herramienta que soporte estas extensiones, en mi caso tengo
instalado 7zip, mas informacion: https://7-zip.org/download.html
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Se procede a descomprimir ambos ficheros, el cual da como resultado ficheros con extensién “ISO”,
estos ficheros hay que trasladarlos en carpetas con el nombre y version por tema de identificar mas
comodo cada solucion, estas carpetas debe crearse en el servidor de PNetLab.

Para este ejemplo realizare la creacién de la imagen de Pfsense2.7.2, sin embargo el proceso seria igual
con Opnsensex.x.

Una vez descargado y descomprimido nuestra imagen de Pfsense, copiaremos esta imagen a nuestro
servidor PNetLab:

V] U TUR IUEREL AT TS0

B Objetos 3D _ _
] o| Office.16.0.17528.20000.64Bit.150

[ videos 3] S CE2 12 RELEASE -amdblion

= Disce local (C) °| proxmox-mail-gateway_8.2-1.iso

- Disk3 (Dn) | proxmaox-ve_9.0-1.iso

o Disk2 (E3) °| rescuezilla-2.6-64bit.oracular.iso

| TroeMAS-SCAI F-25.10.0.1i=n

Abrimos nuestro “cmd” y nos vamos hasta el directorio de nuestra imagen:

Procedemos a copiar esta imagen al servidor, para esto necesitamos conocer la ip del servidor y el
directorio donde estara dicha imagen de disco instalador, este directorio debe representar el nombre de
nuestra maquina, en este caso, pfsense2.7.2. Nos conectamos al servidor PNetLab:
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nos dirigimos hasta la ruta donde debe crearse la carpeta para esta imagen instalador y maquina gemu
para pfsense2.7.2:

root@pnetlab: /# cd opt/unetlab/addons/gemu/
root@pnetlab: fopt/unetlab/addons/gemu# _

Aqui crearemos la carpeta llamada pfsense2.7.2:

ruut@pﬂetlab:fDptfunetlabfadduﬂsfqemu# mkdir pfsense-CE-RELEASE-2.7.2/

Ahora desde Windows copiamos el fichero instalador de pfsense-CE-2.7.2-RELEASE-amd64.iso, en el
directorio que se creo “/opt/unetlab/addons/qemu/pfsense-CE-RELEASE-2.7.2” a partir del comando
“cmd”, de la siguiente forma:

‘opt/unetlab/addons/qemu/pfsense-CE-RELEAS

B% e

Regresamos al server, ingresaremos al directorio pfsense-CE-RELEASE-2.7.2 y realizaremos unos
ajustes:

cambiamos el nombre del fichero pfsense-CE-2.7.2-RELEASE-amd64.iso a pfsense2.7.2, esto por
comodidad, luego cambiamos el nombre a cdrom.iso:

/pfsense-CE-RELEASE-2.7

gemu/pfsense-CE-RELEAS mv pfSense-CE-2.7.2-RELEASE-amd64.iso cdrom.iso
gemu/pfsense-CE-RELEASE
gemu/pfsense-CE-RELEASE

netlab:/opt/unetlab/addons/qemu/pfsense-CE-RELEASE-2.7.2#
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Crearemos el disco virtual que tendra nuestro pfsense, el cual, estara instalado, con un tamafio de 15G:

Como ultimo paso, subimos de nivel de directorio y aplicamos permisos necesarios para indicarle a
PNetLab que pueda hacer cambios:

# cd

funl wrapper -a fixpermissions

Version: 5.3 11
Defauit account admin/pnet

=

Login by Online Account

Creamos un lab para pfsense:

# Main £ Running Labs & Accounts ~

o Workspu /| W= Pfsense
T

Search Labs / 2

(] = h & ¢+ @ & & @ =
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Add new Lab

Name (%)

Versien

Author

Config Script Timeout

Countdown Timer

Description

Version-2
Managua, Nicaragua 06/03/2026

‘Who can Open this Lab?
[ psense] ] O Admin Only
[ p ] O Everyone
@ Admin and Special users
[ 1 ] admin
300 Seconds

Who can Join this Lab?
O Admin Only

O Everyone

® Admin and Special users

admin

Una vez creado, agregamos un nodo:

Buscamos nuestro pfSEDS@I

57

Whe can Edit this Lab?

O Admin Only

O Everyone

® Admin and Special users

admin

« Network

[l Picture
A Text

# Line

D Undo Position

C' Redo Paosition

Nothing selected

Cisco CSR 1000V (XE 16.x)

Cisco 0L

Cisco 0L Router
Cisco 10L Switch L3
Cisco vIOS Router
Cisco viOS Switch
Dockerio

Fortinet FortiGate
Huawei AR1000v
MikroTik Routeros
Virtual PC (VPCS)

‘Wwindows

Windows Server

Z_i86bi_linux iol
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1D Image

1 pfsense-CE-RELEASE-2.7.2
Name

pfSense

Description

pfSense Firewall

Icon

@ Firewall.png

First MAC First NIC
50:23:bd:00:01:00 Auto
uuiD

En este punto, podemos
modificar la cantidad de
CPU Limit CPU, RAM, nombre,
Py RAM (MB) descripcion y cantidad de
2 2048 . .
tarjetas de red, lo que si o
e - si, es modificar la consola,

lo dejamos en este caso debe ser
Secondary Console con esta consola Secondary Map Port “VNC”'
Empty ~ °

1e2900de-Tad46-4268-8077-176bc905cc%a

Primary Consocle Primary Map Port

User Name Password

Ethernet

2

Qemu Arch Qemu NIC Qemu Version

x86_64 ~ virtio-net-pci hd 2.4.0(Default)

Iniciamos la maquina pfsense:

Terminal -
pfSense =

» pfSense

» to pfSense ===

[Enter]
>r

It/kernel (1 of

Loading kern
/boot/kern
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Tipico de cualquier instalacién, seguimos los pasos:

Termina

pfSense x

I-_-_-_I'I pfSense Installer
mmmm’

b pfSense

{Copyr ight and distribution notice p————-——
Copyright and Trademark Hotices.

Copyright 2884-2816. Electric Sheep Fencing, LLC ("ESF™).
A1l Rights Reserved.

Copyright 2814-2823. Rubicon Communications, LLC d/b/a Hetgate
("Netgate™).
A1l Rights Reserved.

All logos. text, and content of ESF and/or Netgate., including unde
HTHL code. designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trad
lawus and treaties. and may not be used or reproduced without the p
express written permission of ESF and/or Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed t
Netgate, and may not be used without the prior express written
permission of ESF and/or Hetgate. All other trademarks shown herei

[Accept]
nfSense x
pfSense x

pfSense Installer

P pfSense

Partitioning

He lcome How would you like to partition your di

Helcome to pfSensel

Auto (UFS)  Buided UFS Disk Setup
Rescue Shell Launch a shell for rescue ¢ Hanual Hanual Disk Setup (expe
Recover config.unl Recover config.xml from a g Shell Open a shell and partit

<Cancel>

<Cancel>

Terminal

pfSense x
pfSense =

pfSense Instal

pfSense Install

ZF5 Configuration
Configure Options:

P pfSense
P piSense

25 Configuration

T Pool Type/Disks: stripe: 8 disks Select Virtual Device type:

- Rescan Devices *

= Disk Info »* btripe - Ho Redundancy

N Pool Hame pfSense mirror  Hirror = n-Hay Hirrori

E Emrce :KDEIEEtgrS? :gﬁ raidid RAID 1+8 - n % 2-Hay H
ncryp isks? idz1 -Z1 -

P Partition Schene GPT (BIOS) :::d;Z :gig_g; = g;:g:: s:g::

5 Swap Size ig i = =

M Hirror Suap? 3 raidz3 RAID-Z23 Triple Redun

H Encrypt Swap? HD

<Cancel>

[Press arrous, THB or ENT

ES <Cancel>

===[lUse alnum, arrows, punctuation, TAB ¢
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pfSense x pfSense x
pfSense Installer
[T T IR = e T T/ =@
e ]
- 11
P pfSense b pfSense
— _ _ ZF5 Configuration
2F5 Configuratio fAre you sure you want
- the current contents of the followi
lm Sthaalvirt10 Bloc
vtbd@
< Bac
(¥ 0| <HO >
[Press arrous, TRAB or ENTER
reminal fominar
piSense x pfSense x
1T pfSense Installer pfSense Installer
[ 1 11 e e e e e e
[C T 1}
-
» piSense

————————] Checksum Verification
base.txz

{Conplete}
Installation of pfSense complete!

Hould you like to reboot into the
Verifying checksuns of selected di installed system now?

[—ﬂverall Progress—————————— —_— [ eboot] [Shell 1

8%

Seleccione la “Shell” en el asistente de instalacién, luego ejecutamos el comando “poweroff”, esto
apagara la maquina pfsense.

Acto seguido nos vamos en la CLI de PNetLab y nos dirigimos al directorio siguiente:

root@pnetlab: fopt/unetlab/tmp/:

En este directorio, se guarda temporalmente la imagen modificada, ya con datos de instalacién de
pfsense, lo que haremos es utilizarlo como imagen por defecto, para no iniciar todo el proceso de
creacion del pfsense cada vez que creamos un laboratorio, para esto, nos vamos al siguiente directorio
creado y hacemos un “commit” al disco virtual temporal para que sea la imagen por defecto para
futuros laboratorios:

pper
/1/1% qe
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Eliminamos el fichero cdrom.iso en el directorio de pfsense:

root@pnetlab: fopt/unetlab/addons/gemus/pfsen 7 rm cdrom.iso

El usuario por defecto para pfsense es “admin” y el password por defecto es “pfsense”.

Ya la imagen de disco de pfsense podra usarse en futuro, solo quedaria trabajar en los laboratorios que
se proponga realizar.

A continuacién se muestra un lab donde esta nuestra solucion Firwall/Router pfsense con la version
2.7.2 junto con un Switch L2 (Cisco IOL), 2 computadoras uno con interfaz grafica y la otra maquina
como servidor corriendo Apache, ademas un una nube, el cual representa la wan (esto esta detras de
otro segmento de red que da internet al laboratorio en PNetLab) esto es un ejemplo basico para ir
trabajando en soluciones basicas a mas complejas:

D 1

Name/Prefix Net up conple

@ Jand64 (pfSense.hone. arpa) (ttyudd
e - Type El e
o me e
» piSense ekt B - .
§ HOK (wan
D LAN (1
Top 24
size (px)
——
Icon cloud.png
b Swii
2012 @ Cancel

docke

'b- Docker

thinclient_drives
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Creando imagen virtual para Opnsense y ser utilizado en PNetLab, para esto descargaremos el
fichero .iso de su sitio oficial:

opnsense.org/download/

Securing networks made easy

Fast download selector

System architecture. Select the image type Mirror Location

amd64 dvd Open Computing Facility at UC Berk. .:
dvd: ISO installer image with live system OPNsense can be downloaded from a large
capabilities running in VGA mode. On range of mirrors located in different countries,
amdé4, UEFI boot is supported as well. you may want to select the fastest options for

your location.

Download OPNsense®

Full mirror listing

En mi caso, guardo la imagen iso instalador en otro disco de mi equipo desktop:

T » Este equipo » Disk3 (D2} » iso w | 0 Bus
Mombre

rapido
(@ Microsoft Toolkit.7z

uipo OPMsense-26.1.2-dvd-amd6&d.iso.bz2

mentos | debian-13.0.0-amd6&4-netinst.iso

iloads | es-es_windows_server_2022_x64_dvd_c25dead3.izo

orio | es-rx_windows_10_enterprise_ltsc_2021_x64_dvd_fGa

Me conecto al server PNetLab, para crear el siguiente directorio:

dons/gemu# mkdir opnsense-26.1.2

dor mu# opns

faddons/gemu/opnsense-26.
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Ahora toca copiar el iso instalador de Opnsense una vez descomprimido, hacia nuestro servidor
PNetLab especificamente en la carpeta recién creada:

o Office.16.0.17528.20000.64Bit.150
°| OPMNsense-26.1.2-dvd-amdéd.iso
| pf5ense-CE-2.7.2-RELEASE-amdEd.iso

En la CLI de nuestro servidor, listamos el contenido del directorio de opnsense-26.1.2, esto para
verificar que se haya copiado correctamente:

rirtioa.qcow2 156G
6 lazy refcounts=off refcount_bits=16

root@pnetlab:/opt/u

mu/opnsense-

/faddons/gemu/opnsense-26

-a fixpermissions

root@pnetlab: /opt/unetlab/a

Procedemos a crear nuestro lab de OPNsense para guardar el contenido ya instalado y ser utilizado en
futuros labs, nos dirigimos a nuestro entorno de PNetLab:
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ADD ANEW OBJECT

Agregando un nodo (4 Node
- Netw
Eal Picture
A Text

# Line

Huawei AR1000v

MikroTik RouterQS /

OPNsense Firewall Seleccionamos nuestra imagen de OPNsense
Virtual PC (VPCS)
Windows

Windows Server

pfSense Firewall

En el formulario para este nodo (OPNsense), se puede ir modificando la cantidad de hilos para el CPU,
RAM, numeros de puertos de red y lo importante, cambiar el tipo de consola para visualizar en pantalla
la linea de comando (CLI) de OPNsense, para esto se selecciona la consola del tipo VNC, finalizamos
haciendo clic en el boton de salvar:
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Template

OPMsense Firewall

Number of nodes to add

1

Name

OPMsense

Description

OPMsense Firewall

lcon
B Firewall.png

First MAC

1l

CPU Limit [ ]

CPUD

2

imary Console '3

VNG

Secondary Conzole

Empty

User Name

Ethernet

4

Qemu Arch
x86_64

Procedemos a arrancar nuestro OPNsense:
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opnsense-26.1.2

Qemu NIC

virtio-net-pci

First NIC
Auto

RAM (MB) ©

4096

Primary Map Port

Secondary Map Port

Password
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[] show all unsupport

Qemu Version "D
4.1.0
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Una vez arrancado el OPNsense, hacemos doble clic sobre el icono y podremos observar que esta
arrancando y cargando el boot para su instalacién:

ql—

Singl
= pe to load
[ [ 1 |
1 1§ : U
L L U 2. C ¢ Uideo
» OPNsense

.]\ 21: defaults
Boot Options R EE R

’6.1 " "Witty Woodpecker'’
Autoboot in © seconds. [Spacel to pause

Una vez que termine de cargar el entorno de OPNsense del instalador, escribiremos segtin nos indica el
sitio oficial de su documentacién:

docs.opnsense.org/manualfinstall.html

& Composition
Vernfication To invoke the installer, log in with user installer and password opnsense
sdia

reparation

After successfully booting up with the OPNsense Full Image (DVD, VGA, Serial), the firewall will be

tructions at the Live Environment’s login: prompt. To start the installation process, login with the user
ranon installer | and password | opnsense | If Importer was used to import an existing configuration, the
ased Installation installer and root user password will be the root password from the imported configuration.

If the installer user does not work, log in as user root and select: |8) shell | from the menu and type
opnsense-installer | The | opnsense-importer | can also be run this way should you need to rerun the

import.

The installer can always be run to clone an existing system, even for Nano images. This can be useful

for creating live backups for later recovery.
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DPFH=zensze.internal: OPHsenze £6.1.2_5
T 11 I.TH I.. vitnetd :I >uqd: 192.168.1.1-24
T 1 1 WAN (wtnetl)
b OPNsense

HTTPS: SHAZS56
gYzFoqr
IS 1E
SBahHz

H
M
H.

<JJCFEBrpel
Welcome?® 0OFPNsense is mode
ogin as "root’ to

tallation. :
both accounts.

running in live
continue in live m
w1t

FreeB5D-amdb4d (OFPHsense.internal) (ttywd)

(amdbd )

jW1y+UOTLWI

or 4as

Version-2
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ok e e

JOYRZB=p:
oo kpaMFLWS

tall medi
ller’

root

ins
"ins
y-import
o enabled.

from

p

El paso anterior indica que inicialicemos el asistente de instalacién, procedemos como todo asistente de

instalacion en la mayoria de los O.S y/o software, seguir sus pasos:

Terminal

OPNsense %

1
Choose one of the following tasks to perform.

Install C(UFS) UFS GPT/UEFI Hybrid
Other Modes »> Extended Installation
Import Config Load Configuration
Password Hesct Recover Installation
Force Reboot Reboot System

Force Halt Power Down System

-
[T T T1ji
.
» OFNsense

< Exit >

1 11
T T}
T 1 0
Pk OFNsense

opnsense-zis

Probing devices, please wait (this can take

a while). .. ]
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ZF5 Conf iguration
Select Virtwal Dewvice type:

i
I
- Stripe — No Redundancy
sense mirror Mirror - n-Way Mirroring
raidl® RAID 1+0 - n x Z-Way Mirr
raidz1 RAID-Z1 - Single Redundan
raidzZ RAID-ZZ - Double Redundan
raidzi RAID-Z3 - Triple Redundan
<Cancel>
———————— [Press arrows, TAB or ENTER]
13e %

ZFS Configuration
REANENEA Are you sure you want to
the current contents of the following

vthd@®

< gES > <MD >
[Press arrows, TAB or ENTERI—

Final Configuration
Setup of your OPNsense system is 1
complete.

I floot Password

PHsense .
hange root

Complete Install Confirm and

Version-2
Managua, Nicaragua 06/03/2026

OPNsense x

ZF5 Configuration
Flease select one or more disks to create

l tbd@fUirtI0 Block Device

< UK 3 < Back >
—[Use arrnus. SPACE, TAB or ENTERI-

sense x
OFNsense In

Installation Frogress

Cloning current system

Overall Progress

Set Password
Please select a password for the
system management account (root)

=

< OK 3 <Cancel>
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IENSE *

OFNsense Installer

Setup of your OPMsense system is nearly

Version-2
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Final Configuration

properly.

Installation Complete
The system may boot back into the
installation media when not ejected

lalt now

Root Password hane root assunrd
Complete Install Reboot now ]Iebnnt system

<K >

OPNsense %

1 11
1 1§

L T T U
W OPHNsensea

ERROR DE CONEXION

El servidor de escritorio remoto encontrd un error y ha ce
conexion. Por favor, intente de nuevo o contacte al admir
del sistema.

Reconectando en 11 seconds...

Acto seguido, toca ir a este directorio, aqui se guarda temporalmente la imagen modificada, ya con

datos de instalacion para nuestro caso OPNsense, lo que haremos es utilizarlo como imagen por
defecto, para no iniciar todo el proceso de instalacion de OPNsense cada vez que creamos un

laboratorio nuevo, para esto, nos vamos al siguiente directorio creado y hacemos un “commit” al disco
virtual temporal para que sea la imagen por defecto para futuros laboratorios:

root@pnetlab: fopt/unetlab/tmp/1/
virtioa.qgcow2
root@pnetlab: fopt/unetlab/

Tmage committed.

Finalizamos con ajustar los permisos:

69

root@pnetlab: fopt/unetlab/addons# unl wrapper -a fixpermissionsg




Documento elaborado por Mario Mercado Version-2
Managua, Nicaragua 06/03/2026

Recrearemos una laboratorio de prueba con 2 tarjetas de red para OPNsense, el usuario es “root” y el
password para este caso le coloque en el paso de asistente de instalacién uno de prueba “admin”:

- - — -

EE]

OPNsense x
i Reddit: https:/s/reddit.co IpNsSEnse i

Net =xx [JPNsense.internal: OPNsense 26.1.2_5 (amdbd) s

LAN (utnet®)
WAN (vtnetl)

HTTPS: SHAZ56 15 93 C7 9a 27 ( 3F S5E : FE A9 5E
-\rtneﬂ
12 F4 B2 79 43 DD £ B9 54 ES5

[T 11
I---I{ 0) Logout ’) Ping host
B OPNsense ) Ass interfaces 3) Shell
» IP address 9) pfTop
Enter an option:
Free samdb4 (OPNs .internal) (ttyvd)
login:
Terminal
OPNsense =
Website:
Handbook:
Net i Forums:

=#* [JPNsense OPNsense 26.1.2_° et

LAN (vtnet®) > vd: 192.168.1.1/¢
WAN (vinetl) JHCP4: 192.168.3

JPNsense

HTTPS: SHAZ56 15 94 27 C9 EB 3F A8 FE A9 5E
79 43 B2 D9 44 17 8E DD ZC 62 B9 5

?7) Ping host

8)

9)

10)

11)

12) Update from console
13) Restore a ba

Enter an option:

Mas informacion sobre la creacion de ambas soluciones, pueden apoyarse en las siguientes urls:
https://www.eve-ng.net/index.php/3380-2/
https://www.eve-ng.net/index.php/documentation/howtos/opnsense-firewall/
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Implementando laboratorios para practicas en Ciberseguridad

En este paso, implementaremos un laboratorio para ciberseguridad, par esto, trabajaremos con recursos
libres de utilizar para este tema. Dos recursos que estaremos trabajando los laboratorios, estan en las
siguientes url: https://labs.thehackerslabs.com/, https://dockerlabs.es/ y otra plataforma muy
interesante y nueva para mi, el cual agradezco al desarrollador poder aportar a la comunidad realizando
este documento practico https://whoami-labs.com/.

<« C 2 labsthehackerslabs.com * O KO

SISTEMA OPERATIVO CREADOR/ES

No aplica : MeTaNO1a

#2255 0/147

MAC

[ rica o ] Brrten (36) | | o0 (165)

session [ v sica )

€« C % whoami-labs.com QA OO

whoami-labs

Entrena pentesting
en escenarios reales

Simula ataques, documenta hallazgos y progresa como hacker ético.
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Cabe mencionar que estos laboratorio, en el caso de El pingiiino de Mario — dockerlabs.es y la
plataforma whoami-labs.com, los labs estan basados en contenedores Docker, por tanto, la persona que
vean este apartado, deben de manejar lo basico del tema, son maquinas GNU/Linux, estan preparadas
para ser cargados a nuestro PNetLab. Para el caso de los laboratorios en la plataforma de
https://labs.thehackerslabs.com/, esta basado en maquinas preparados en Virtual Box, sin embargo esto
es posible importarlo y llevarlo a Proxmox y recrearlo. Toma echar mano para ir creando nuestro
entorno de trabajo, empezamos con https://dockerlabs.es.

Descargamos un lab de ejemplo desde la url de dockerlabs.es:

El lab a elegir es “BreakMySSH”

| FirstHacking

| HedgeHog

% mega.nz/file/hfE3lbwZ#ExAcF54AyOHelqgH2RACDIAGESIVINISRs-Us2QMpM G

Nos abre mega y lo que debemos ver es el i
tamafio del fichero en formato “zip”, E
damos clic en el botén de “Descargar”

Cbreakmyssh.zip 461 M

gar

Una vez descargado en nuestro equipo, lo descomprimimos y lo copiaremos a nuestro servidor
PNetLab:

Si estas en GNU/Linux, ejecutar el siguiente comando: unzip brekmyssh.zip
Si estas usando Windows: usas cualquier programa como 7zip, winzip, winrar, etc.
Toca copiarlo al servidor PNetLab:

scp breakmyssh.tar root@ip_server_pnetlab:/directorio_destino ejemplo:
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scp breakmyssh.tar root@192.168.3.3:/opt

Nos logueamos via ssh a nuestro servidor PNetLab:

ssh root@192.168.3.3

pﬂ sword:

Nos ubicamos en el directorio de destino de nuestra imagen docker:
cd /opt ~oot@pnetlab:~# cd /opt

root@pnetlab: fopt#

Cargamos la imagen con el comando:
docker load -i breakmyssh.tar

root@pnetlab: /opt# docker load -i breakmyssh.

Verificamos que este la imagen cargada en nuestro PNetLab:
docker images n netlab:/opt# docke

e e Il
i i

LG I R AT

Montemos un lab con nuestro contenedor vulnerable listo para practicar, nos vamos al navegador y
abrimos PNetLab:

# Main f Running Labs & Accounts ~ £ Sysiem ~

& Workspace 5T

Previamente, ya habia creado un directorio de trabajo
€« > )
e Es 8 22w o llamado “CyberSecurity”, esto por temas de orden,

- / ingresamos a ese espacio de trabajo:
- Cisco

] CyberSecurity

) FortiGate

Search Labs
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i Workspace root / B CyberSecurity

Search Labs

. . o - . (] = B ¢# ¢+ 0 & 2 8 2
Hacemos clic en el directorio “Muy facil”, esto es mi caso,
recuerden que deben ir creando sus espacios de trabajo, para que
tengan orden segtin las maquinas docker a practicar: O woii

] Facil

] Medio /

[ Muy facil
«a Workspace root / = CyberSecurity / = Muy facil

Creamos un nuevo laboratorio haciendo clic segiin a como

search Labs muestra la imagen:

¥ add new lab

Rellenamos el formulario, con el nombre de la maquina docker, alguna descripcion, etc.., al final, clic
en el botén “Add”

Add new Lab *

!

Who can Open this Lab?
Name (*) ]

O Admin Only
O Everyone
® Admin and Special users

Version

Author admin

4
Config Script Timeout 300 Seconds
-
O Admin Cnly
O Everyone
Description @© Admin and Special users
admin
4 4
Who can Edit this Lab?
O Admin Only
O Everyone

® Admin and Special users

admin
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ADD ANEW OBJECT

@ Node

= Network
Estando en el espacio de trabajo del laboratorio, agregaremos una red que estara B Picture \
conectada a nuestra red interna fisica, el cual trabajaria como ISP. ATex

# Line

D Undo Position

C Redo Position

ADD ANEW NETWORK

Number of 1
networks to add

Name/Prefix Net

Type Management(Cloudo) -

Seleccionamos en Type — Management(Cloud0), clic en “Save”

Left 653
e Este “Management(Cloud0)”, en la configuracion de interfaz de
s 00 red de la VM de PNetLab, este hace un puente a nuestra red fisica
oo |8 oo que alcanza nuestros equipos fisicos. Asi podemos interactuar con
B2 - cualquier equipo fisico conectado a esta interfaz hacia nuestra
maquina docker vulnerable para practica.
ADD A NEW OBJECT
(® Node
Ahora, toca agregar la maquina docker “breakmyssh”, agregando un nodo y = Nemr\
eligiendo dicha maquina: sl Piciure
A Text
# Line
Template ‘D Undo Position

C Redo Position

Nothing selected

Cisco CSR 1000V (XE 16.x)

Elegimos “Docker.io” :
Cisco 10L

Cisco 10L Router
Cisco 10L Switch L3
Cisco viOS Router
Cisco vIOS Switch

Fortinet FortiGate
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EDIT NODE

Template

breakmysshlatest

Al final, seleccionamos nuestro contenedor
docker “breakmyssh:latest, algtin nombre,

descripcion, algin icono, cantidad de RAM,| 7=
y habilitamos modo DHCP en ETH1”: Loeere

BreakMySSH

& Server_Linux.png

= RAT Delay
0

Ethernet

2 /
Eth1 Static IP (x.x.X.x/y)

Eth1 DHCP

Laboratorio listo, ahora lo ejecutamos, solo la maquina docker,
puesto que el nodo que dice “Net”, no necesita inicializar.

Observara que al hacer clic en el icono de “play”, toma otro color, en este caso
a verde.

ﬂ Maquina inicializada, procederemos a verificar.
()

BreakMy55H
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Para verificar que este inicializada sin errores, pasamos el puntero del mouse H 5
sobre el icono y se nos aparece el icono de un prompt de color verde, al
hacer clic ahi, nos solicitara usuario y constrasefia, pero si hacemos doble
clic sobre la maquina docker y hacemos enter, aparecera el prompt sin ﬂ

solicitar usuario y contrasefia, o sea, ya logeado, esto para verificar que ip

. . . BreakMy 5 5SH
esta utilizando en este momento y empezar a realizar nuestras practicas.

Terminal
BreakMy SSH x

| _)_

_ Terminal
SSH: 40001

r.] BreakMySSH x

BreakMySSH

| >_

Terminal 0|
BreakMySSH = BreakMySSH

3

BreakMyS5H

TIPS:

Para copiar multiples ficheros zip hacia nuestro servidor PNetLab:
scp *.zip root@192.168.3.3:/opt

Para descomprimir multiples ficheros zip:

ssh root@192.168.3.3
cd /opt
unzip '*.zip'
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Una gran ayuda para poder cargar todas la imagenes de docker, estando todos los ficheros “tar” en un

mismo directorio, podremos ejecutar la siguiente linea de comando:
Is -1 *.tar | xargs --no-run-if-empty -L 1 docker load -i

Terminal
BreakMySSH x

Para verificar la ip de la
maquina docker e ir
trabajando en nuestra practica,
podemos ejecutar ifconfig, si
no funciona, ip add: en mi
caso me resolvio la ip

= “192.168.3.21”:

3|

BreakMySSH

Para valida, empezamos a scanner la maquina docker, en mi caso lanzaré “nmap” en su version GUI
para windows “zenmap”:

& Zenmap

Scan  Teols Profile Help

Target: = 192,168.3.21

Command: | nmap -sC-s5-sV -p - -v -v -v --min-rate 1000 -Pn 192.168.3.21

Hosts Services Mmap Cutput Ports / Hosts Topology Hi
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v e mpr e mmmt mmn e e m e
Scanned at 2825-11-25 17:06:03 Hora estandar, América Central for 10s
Mot shown: 65532 closed tcp ports (reset)
PORT STATE SERVICE REASON VERSION
22/tcp  open ssh syn-ack ttl 63 OpenSSH 7.7 (protocol 2.8)
| ssh-hostkey:
| 2043 la:ch:5e:a3:3d:d1l:da:c0:ed:2a:61:7f:73:79:46:ce (RSA)
| ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQDTOr45b ] 2kh3ab2WutTuBIx7NATOKSxzp42bIU4ngtQLICZbjiBXh0a 1ZKOTUTNY.
U3TQHwtUBsSNSR3gFscglQlniCyrfHy/
4rbUk5] 1LYNBYSN] ctGvs wwPE+cCiFVge76gyfznZdafsgITODKDT47iBk rgCODY rqqt+Bb19ZEGhSSUTDY fsFMIvsS;
| 256 54:9e:53:23:57:fc:60:1e:c0:41:cb:13:85:32:01: fc (ECDSA)

. | ecdsa-sha2-nistp256 AAAAE2Y]ZHNhLXNoYTItbmlzdHAYNTYAAAATbM1zdHAYNTYAAABBBLIT7V/ /dhC1BX2KXpMN

Resultado del scan: | 258 4b:15:?e:?‘b:b3:0?:54:%d:?d:ad:eo:94:78:0c¥94:93 [ED25519)Y *

| _ssh-ed25519 AAAAC3NzaCllZDIINTESAAAAICFLUgv+frulS8FgQLXPO1bNrTRCOd1X545DZ10wswEz

NSE: Script Post-scanning.
NSE: Starting runlevel 1 (of 3) scan.
Initiating NSE at 17:06
Completed NSE at 17:06, 0.00s elapsed
NSE: Starting runlevel 2 (of 3) scan.
Initiating NSE at 17:06
Completed NSE at 17:06, 0.88s elapsed
NSE: Starting runlevel 3 (of 3) scan.
Initiating NSE at 17:06
Completed NSE at 17:06, 0.08s elapsed
Read data files from: C:\Program Files {xB6)\Nmap
Service detection performed. Flease report any incorrect results at hitps://mmap.org/submits .
Nmap done: 1 IP address (1 host up) scanned in 11.67 seconds
Raw packets sent: 65537 (2.884MB) | Rcwd: 65535 (2.621MB)

Con esto ya podemos trabajar en las maquinas que nos brinda la plataforma de https://dockerlabs.es

Podemos ir agregando los pasos a resolver de las maquinas que estan en esta plataforma y adjuntarlo en
cada lab, para que podamos seguir un mecanismo seguro hasta no depender de ello, esto lo logramos
bajando algtin writeup de alguna maquina, en este caso el de “breakmyssh”

Bajamos alguna guia (WriteUp), puede que sean varios colaboradores, o algunas veces nadie lo ha
resulto el cual no nos mostrara ninguna resolucion de alguna maquina:

Rooking

PythOnKid

Ghost Hack-RD

Podemos observar que hay varios colaboradores que ya han resulto esta
L @@Mmaquina, podemos ver cada uno de ellos, al hacer clic en uno de ellos nos
propus SWcenvia a otro enlace donde esta la solucion, copiamos el contenido y lo
- SWlcuardamos en formato pdf para subirlo a nuestro laboratorio.

Zaiden

He&

pmartinezr

JavieRR13
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|l System Status

Una vez copiado el contenido, guardado y exportado en formato pdf, vamos al ?Ba“gm”"”
& Workbook

laboratorio y hacemos clic en “Workbook” éste esta en el lado lateral izq del
@ HTML Conso;

I

espacio de trabajo del laboratorio: B

4

£ Main (@) Running Labs

Hacemos clic en “Add Workbook”:
Workbook: BreakMy-SSH.unl

<«

Add Workbook

Workbook x

1
Agregamos un nombre y Workbook Name /

|£’t'93£@ nombre descriptivo

seleccionamos el formato a subir P
que es del tipo pdf, luego clic en P - -— 5 \
((ad 9y
 Aaa
Algun nombre descriptivo X Clic sobre el nombre del lab y se nos despliega al lado

\ derecho un botén de subir un archivo pdf:

Subimos el fichero pdf de la solucién del lab o

alguna actividad en especifico: No Preview
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@ BorazuwarahCTF.pdf 18/11/2025 10:29
[Z] BreakMySsH.pdf 18/11/2025 10:18
@ Ejotapete.pdf 19/11/2025 10:29
@ FirstHacking.pdf 18/11/2025 10:29
@ Hedgehog.pdf 18/11/2025 10:29
. . , . [#] Injection.pdf 18/11/2025 10:29
Buscamos y seleccionamos el fichero pdf de la maquina o ) Obsession.pdf 18/11/2025 10:30
laboratorio a resolver: [2] Toroot.pdf 18/11/2025 10:30
[Z] Trust.pdf 18/11/2025 10:30
[£] Vacaciones.pdf 18/11/2025 10:30
<
wre: | BreakMySSH. pdf V| Foxit PDF Reader

& Upload PDF file

Algun noinbre descriptivo 1 [ - 100% + B & [z

Maquina BreakMySSH

«Dificultad: muy facil

Escaneo con nmap

Realizamos un escaneo de puertos, servicios y versiones con el sigu

nmap -sCV -sS -n -Pn -p- 172.17.8.2 botén “Save”

Nmap scan report for 172.17.0.2

Host is up (9.800621s latency).

Not shown: 65534 closed tep ports (reset)

PORT  STATE SERVICE VERSION

22/tcp open ssh OpensSH 7.7 (protocol 2.8)

| ssh-hostkey:

| 2048 1a:ch:Se:a3:3d:d1:da:c@:ed:22:61:7:73:79:46:ce (RSA)

Background

' Workbook

J HTML Console

Regresamos al laboratorio y podemos ver en la parte —
inferior izquierda un bot6n con la descripcién del
documento pdf con el nombre que le haya dado:

3|

WRITE UP
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100% + B o

- Miquina BreakMySSH Probamos si abre y listo, podemos ver su
[’! *Dificultad: muy facil COHtenldO:

BreakMySSH

Escaneo con nmap

Realizamos un escaneo de puertos, servicios y versiones con el siguiente comando.

nmap -sCV -sS -n -Pn -p- 172.17.0.2

Nmap scan report for 172.17.0.2
Host is up (0.600021s latency).

Not shown: 65534 closed tcp ports (reset)
PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.7 (protocol 2.8)

| ssh-hostkev:

Ed pictures

£ Refresh Topology
& Lock Lab

O close Lab

5 Destroy Lab

Ll System Status
[IT) Background

Finalizando el laboratorio, haciendo clic en “Destroy T

Lab”:

& HTML Console

o v

> Logout =
K

BreakMySSH

Confirmamos que deseamos destruir nuestro
Warning! laboratorio (Finalizar nuestro Lab, detener
y
des will be wiped. If you have not executed Export ~ apagar las maquinas), clic en boton “Destroy”:

continue?
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Con la plataforma de https://whoami-labs.com/, es similar el procedimiento al mostrado anteriormente,
pero damos inicio practico para agregarlo a nuestro entorno de PNetLab:

Nos dirigimos a nuestra plataforma https://whoami-labs.com/, nos registramos y nos vamos a la seccion
de laboratorios, los cuales, estan categorizados por “Facil, Medio, Dificil, Insano”, para esto
descargamos un laboratorio del tipo “Facil” cuya maquina es “REVERSE”:

WRITEURS RANKTING

REVERSE

r Writeup

Historial de descargas recientes @

B reversezip
1 81,9/1%6 ME » Quedan 9 segundos
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Nos dirigimos a nuestro directorio donde hemos guardado nuestro laboratorio:

tem information as of Fri Mar
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Borramos ficheros que de momento no son necesarios para importar nuestra maquina:

root@pnetla

Toca cargar nuestra maquina “reverse” a nuestra plataforma PNetLab para que aparezca en las
imagenes a utilizar:

root@pnetla

Para poder copiar varios ficheros descargados en nuestra pc y querer trasladarlo todos a nuestro server
PNetLab, podremos hacer lo siguiente:

Para copiar multiples ficheros zip hacia nuestro servidor PNetLab:
scp *.zip root@192.168.3.3:/opt

Para descomprimir multiples ficheros zip:

ssh root@192.168.3.3
cd /opt
unzip '*.zip'
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Una gran ayuda para poder cargar todas la imagenes de docker, estando todos los ficheros “tar” en un

mismo directorio, podremos ejecutar la siguiente linea de comando:
Is -1 *.tar | xargs --no-run-if-empty -L 1 docker load -i

En mi caso tengo ya en el server las maquinas “msfvenom.zip, distcc.zip, tomcat.zip, vsftpd.zip,
postfreesql.zip y vulnerability.zip”, descomprimimos e importamos las maquinas:

inflatin
inflat

[M]one,

venom. car

nerabili
hay una advertencia al descomprimir
varios ficheros zip, esto porque todos los
ficheros en su interior tiene un fichero
que se llama startlab.sh, este se repite en
todos los ficheros, por eso respondemos
reemplazar todo “[A]”

99,

root@pnetlab: /opt# root@pnetlab:/opt# 1ls *.tar

rootgpnetlab:/
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Ahora importamos nuestras maquinas docker:

Is -1 *.tar | xargs --no-run-if-empty -L 1 docker load -i

Cem Lw Lnws Lo Lo Lo L
[

[
[
[

Toca esperar, dependiendo de sus recursos en su server PNetLab que se le haya asignado (CPU, RAM y
espacio en disco), tomara su tiempo.

Verificamos que se haya importado correctamente:

PDDt@pﬂetla I ck
REPOSITORY TAG CREATED

=i
L
—
m
[m3

[m3

msTvenom late

postgresqgl late

vulnerability

tomcat late

distce late
Ft

=
pou }
=
pou }
=
pou }

=i
L
[m3

[m3

s
s
s

test
s
s
s

[m3
Ll g L g

=i
L
—
m
[m3

Finalizamos ahorrando espacio, para esto eliminamos los ficheros “.tar”

root@pnetlab:/opt# rm *.tar

root@pnetlab: /opt# _
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Toca ir a nuestra plataforma de PNetLab y crear un lab, probarlo haciendo un escan de puertos para no
extender esta demostracion:

ADD ANEW OBJECT

@ Node

& Network

Estando en el espacio de trabajo del laboratorio, agregaremos una red que estara B Picture \
conectada a nuestra red interna fisica, el cual trabajaria como ISP. ATex

# Line

D Undo Position

C Redo Position

ADD ANEW NETWORK

——
‘Nk;:d . Seleccionamos en Type — Management(Cloud0), clic en “Save”
R - Este “Management(Cloud0)”, en la configuracion de interfaz de
en | 9 red de la VM de PNetLab, este hace un puente a nuestra red fisica
e que alcanza nuestros equipos fisicos donde nos dara acceso a
I internet. Asi podemos interactuar con cualquier equipo fisico
S e conectado a esta interfaz hacia nuestra maquina docker vulnerable
e para practica.
ADD A NEW OBJECT
% Node
Ahora, toca agregar la maquina docker agregando un nodo: ;S::\
A Text
# Line
Template
D Undo Position
Nothing selected C' Redo Position

Cisco CSR 1000V (XE 16.x)

Elegimos “Docker.io” :
Cisco 10L

Cisco 10L Router
Cisco 10L Switch L3
Cisco viOS Router
Cisco vIOS Switch

Fortinet FortiGate
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Al final, seleccionamos nuestro contenedor docker “reverse:latest”, algiin nombre, descripcion, algtin
icono, cantidad de RAM, y habilitamos modo DHCP en ETH1”:

Docker.io
Number of nodes to add Image
1 pnetlab/pnet-wireshark latest
e NN
Name msfvenom-latest
Docker postgresqllatest

vulnerability-latest

Modificamos lo necesario y ademas dejamos el “Eth1” que permita obtener direccién IP via DHCP de
nuestra red donde tenemos nuestro equipos fisicos con herramientas de pentesting, por ultimo,
ajustamos la consola para esta maquina, el cual debe ser del tipo “TELNET” como primario y “SSH”
como secundario, finalizamos haciendo clic en el boton “save” o salvar/guardar:

Docker.io
Number of nodes to add Image O
1 reverse:latest
Name D
Reverse

Description D

Reverse

lcon

B Dockerserver-1.png

CPU (Core) RAM (MB) D Delay

1|

{)

512 0

Ethernet

2

Eth1 Static IP (x.cx.x/y)
Eth1 DHCP

Eth2 Static IP (X.50X.X/y)
Eth2 DHCP [ |
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Primary Console

TELNET v

econdary Console

S55H e

llear Nama

MNet

Observara que al hacer clic en el icono de “play”, toma otro color, en

este caso a verde. __r .'T

Start

EVErse

Met

MaAquina inicializada, procederemos a verificar.

EVErse

Para verificar que este inicializada sin errores, pasamos el puntero del mouse sobre el icono y se nos
aparece el icono de un prompt de color verde, al hacer clic ahi, nos solicitara usuario y constrasefia,
pero si hacemos doble clic sobre la maquina docker y hacemos enter, aparecera el prompt sin solicitar
usuario y contrasefia, o sea, ya logeado, esto para verificar que ip esta utilizando en este momento y
empezar a realizar nuestras practicas.

00 M.
i 4

S5H: 40001
| meverse x

.‘ Reverse ;_
i
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MNet

Haciendo doble clic sobre el icono,
aparece el promt o shell: | Reverse x [Reverse x

Terminal

Reverse x

P Reverse

Con doble clic, podemos ver que ip le fue
asignado a nuestra maquina para poder realizar
una prueba de scan desde nuestro equipo de
hacker ético:
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Lanzamos nuestro scanner de puerto, ponemos nuestros parametros de escan y lo lanzamos, podremos
ver que encontro servicios activos, con esto se da concluido la demostracion de esta maquina, listo para
poder realizar practicas:

192.168.3.23

hd Profile:

d: | hmap -5C-55 -5V -p - -v -v -v --min-rate 1000 -Pn 192,168.3.23

Services

192.168.3.23

MNmap Qutput Ports / Hosts Topology Haost Details Scans

nrmap -sC -s5 -sV -p - -v -v - --min-rate 1000 -Fn 192.168.3.23

MNmap scan report for 192.168.3.23

Host 1s up, received user-set (2.00053s latency).

Scanned at 2026-83-06 12:19:37 Hora estandar, América Central for 16s

Mot shown: 55532 closed tcp ports (reset)

PORT STATE SERVICE REASON VERSION

8086/tcp open http syn-ack ttl 63 Werkzeug httpd 3.1.6 (Python 3.9.2)
|_http-title: TechFix Solutions | Portal Interno

|_http-server-header: Werkzeug/3.1.6 Python/3.9.2

| http-methods:

|_ Supported Methods: HEAD OPTIONS GET

NSE: Script Post-scanning.
NSE: Starting runlevel 1 (of 3) scan.
Initiating NSE at 12:19
Completed NSE at 12:19, 0.00s elapsed
NSE: Starting runlevel 2 (of 3) scan.
Initiating NSE at 12:19
Completed NSE at 12:19, ©.00s elapsed
NSE: Starting runlevel 3 (of 3) scan.
Initiating NSE at 12:1%9
Completed NSE at 12:19, 0.00s elapsed
Read data files from: C:\Program Files (xB6)%Nmap
Service detection performed. Please report any incorrect results at https://nmap.org/submit/s .
Mmap done: 1 IP address (1 host up) scanned in 18.42 seconds
Raw packets sent: 65537 (2.884MB) | Rcwd: 65535 (2.B821MB)

G A Noesseguro 192.168.3.23:8080 a D g O (1]

/~ TechFix Solutions

TechFix Solutions

Acceso Empleados —
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Pendiente plataforma https://labs.thehackerslabs.com/.

Fuente:
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